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Wstep

Niniejszy dokument stanowi Szczegdtowy Opis Przedmiotu Zamodwienia (SzOPZ) w zakresie
dostawy i wdrozenia sprzetu oraz oprogramowania stuzacego uruchomieniu i zabezpieczeniu
dziatania e-Ustug w Urzedzie Gminy Jonkowo. Prezentowany ponizej ogélny opis organizadji
serwerowni stanowi jedynie zarys catego rozwigzania — Wykonawca moze zaproponowac swojq
wersje organizacji serwerowni o ile proponowane rozwigzanie gwarantowato bedzie wyzszy
poziom bezpieczenstwa i lepsze wykorzystanie mocy obliczeniowej serwerdw fizycznych przy
czym nie moze udostepnia¢ mnigjszej szybkosci dziatania. Wszystkie parametry techniczne
okreslone w niniejszym OPZ okreslaja minimalne wymagania stawiane oferowanym urzadzeniom i
oprogramowaniu.

Ogodlny zarys projektu

Celem projektu jest wdrozenie nowoczesnych i bezpiecznych e-Ustug w Gminie. W tym celu
wszystkie obecne i nowe systemy oraz ustugi muszg zosta¢ uruchomione w trybie wysokiej
dostepnosci (HA). Aby sprosta¢ temu wymogowi w Gminie zostang zainstalowane nowe serwery
z ustugami wirtualizacji i zabezpieczeniami (niezaleznym zasilaniem bateryjnym (UPS) oraz
urzadzeniem typu UTM). Wszystkie nowe i obecne ustugi zostang uruchomione w Srodowisku
wirtualnym w trybie HA.

Fizycznym miejscem instalacji e-Ustug bedzie lokalizacja gtowna.

Aby ustugi elektroniczne swiadczone byty w sposéb bezpieczny, serwerownia zostanie
wyposazona w zasilanie awaryjne UPS, oraz urzadzenie typu UTM zabezpieczajgce ruch sieciowy
pomiedzy petentami i placéwka oraz gwarantujacymi ciggtos¢ dostepnosci e-Ustug.

Niniejszy Przedmiot Zamowienia podzielony jest na nastepujgce zakresy:

‘ Maksymalny czas
Lp. Opis prac wykonanych w ramach zakresu .
realizagji
1 Dostawa sprzetu i oprogramowania systemowego.
45 dni od dnia
2 Konfiguracja i uruchomienie sprzetu oraz oprogramowania podpisania umowy
systemowego.
3 Przygotowanie oraz przeprowadzenie szkolen w  zakresie|14 dni od momentu
uzytkowania i administrowania dostarczonym sprzetem. dostarczenia sprzetu
4 Dostawa i wdrozenie systemu Elektronicznego Obiegu|Do zakonczenia terminu
Dokumentow realizacji zamowienia
5 Dostawa i wdrozenie Portalu e-Ustug wraz z formularzami|Do zakonczenia terminu
elektronicznymi realizagji zamowienia
6 Przygotowanie oraz przeprowadzenie szkolen w zakresie|Do zakonczenia terminu
uzytkowania i administrowania dostarczonym |realizacji zamowienia
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oprogramowaniem (m.in.: EOD, Portalu eUstug).

Zakres 7 |Przygotowanie oraz dostarczenie dokumentacji projektowej|Min. na 7 dni przed
I powykonawczej. planowanym terminem
odbioru

Zakres 8 |Swiadczenie ustug serwisowych w ramach gwarandji i rekojmi w| o
o ) ) ) Min 36 miesiecy
ramach catosci dostarczonego rozwigzania (zgodnie z ofertg)

Stownik pojec
Na potrzeby niniejszego postepowania stosuje sie nastepujace pojecia i definidje:

1. Dysfunkcja — zbiorcze okreslenie dla nieprawidtowosci rozumianych jako niezgodno$c
z Dokumentacjg lub tez ucigzliwos¢ w pracy z Systemem.
2. Kategoria Dysfunkgji - kategoria, do ktorej kwalifikowane jest Zgtoszenie Serwisowe
dotyczace Dysfunkcji. Opisane szczegdtowo w Zatgczniku nr 3 do Umowy.
Prace Serwisowe - dziatania Wykonawcy majace na celu realizacje Zgtoszenia Serwisowego.
Naprawa — modyfikacja Systemu usuwajgca Dysfunkcje Systemu.

Obejécie - tymczasowe rozwigzanie pozwalajgce na prawidtowe wykorzystanie
oprogramowania bez usuwania wykrytego btedu przy zachowaniu integralnosci bazy
danych.

Realizacja Zgtoszenia Serwisowego - zakonczenie Prac Serwisowych, w wyniku ktorych
przywrocono Stan Funkcjonalnosci.
Analiza — dokumenty opracowane przez Wykonawce, majgce na celu doprecyzowanie
sposobu  realizacji wymagan Zamawiajacego, zasad i metod realizagi Umowy oraz
wskazanie i szczegotowe opisanie Produktow;
Backup — wykonanie kopii bezpieczenstwa danych pozwalajgcych na odtworzenie
i przywrocenie Bazy Danych i Systemu po wystgpieniu awarii w przypadku utraty lub
uszkodzenia oryginalnych danych; jakos¢ odtworzonych danych powinna by¢ dostosowana
do ustalonego uprzednio poziomu ryzyka, ktory poniesie Zamawiajacy (poziom ryzyka
determinuje cyklicznos¢ wykonywania backup'ow).
12. Baza Danych — zbior wszystkich danych zewidencjonowanych za pomoca Systemu.
13. Czas Roboczy — czas pracy liczony w Dni Robocze, w ktérym $wiadczona jest pomoc
telefoniczna przy eksploatacji Systemu.
14. Dzieh Roboczy — dzien kalendarzowy od poniedziatku do pigtku z wytaczeniem $wiat i dni
ustawowo wolnych od pracy.
15. Dokumentacja — dokument papierowy lub elektroniczny opisujgcy System i zasady
uzytkowania Systemu. Wszelka dokumentacja sporzadzona przez Wykonawce dostarczona
i modyfikowana w wyniku realizacji umowy.
16. Godziny robocze — czas pracy liczony w Dni Robocze w godzinach 7:30 — 15:30.

1'Na cato$¢ rozwigzania od momentu podpisania ostatniego Protokotu Odbioru Koncowego Zakreséw
od 1 do 8 - termin zgodni z oferta.
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Konsultant — osoba fizyczna posiadajaca odpowiednie kwalifikacje uprawniajgce do
realizowania Serwisu.

Pomoc Telefoniczna — $wiadczenie konsultagji telefonicznej dotyczace szeroko pojetej
eksploatagji Systemu.

Procedura — schemat postepowania w jaki winien byc realizowany okreslony fragment
Przedmiotu Umowy.

Publikacja — udostepnienie Systemu zawierajgcego zmieniong funkcjonalnosc.

Serwer — sprzet komputerowy, na ktorym zainstalowana jest baza danych lub aplikacje
wykorzystywane przez System.

Serwis — ustuga o charakterze technicznym, organizacyjnym, doradczym i szkoleniowym,
przeznaczona do zapewnienia stabilnej pracy Systemu.

Stan Funkgjonalnosci - stan Systemu, w ktorym nie wystepujg Dysfunkcje.

Upgrade — nowa wersja Systemu zwigzana ze stworzeniem nowej funkcjonalnosci.

Update — aktualizacja Systemu w wyniku zmian przepiséw, zwigzanych bezposrednio
i posrednio z systemem ochrony zdrowia, w zakresie tej samej wersji Systemu.

Wdrozenie — opisane Umowg Swiadczenia Wykonawcy majgce na celu uruchomienie
systemu serwerow wirtualnych w trybie HA.

Wersja — okresowa Publikagja Systemu uwzgledniajgca Naprawy i zmiany dokonane
w okresie od poprzedniej Publikagji Systemu. Wydanie Wersji obejmuje rowniez opis nowe;
Funkcjonalnosci Systemu.

Zgtoszenie Serwisowe — Dysfunkga, o ktorej Wykonawca zostat powiadomiony droga
mailowa.

Administrator - Uzytkownik konfigurujacy i zarzadzajacy Systemem i Infrastruktura.
Architektura systemu teleinformatycznego — opis sktadnikéw systemu teleinformatycznego,
powigzan i relacji pomiedzy tymi sktadnikami.

Czas dostarczenia rozwigzania - Okres czasu od wystania Zgtoszenia do usuniecia
przyczyny problemu lub zastosowania Rozwigzania Zastepczego.

Dostepnos¢ — wiasciwos¢ okreslajaca, ze zasob systemu teleinformatycznego jest mozliwy
do wykorzystania na zadanie, w zatozonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym .

Integralnos¢ — wtasciwos¢ polegajaca na tym, ze zaséb systemu teleinformatycznego nie
zostat zmodyfikowany w sposdb nieuprawniony .

Kierownik Projektu Wykonawcy (KPW) — Osoba ze strony Wykonawcy upowazniona do
bezposredniej koordynacji zadan objetych umowg. Do zadan Kierownika Projektu
Wykonawcy nalezy m.in. podpisywanie dokumentow w zakresie Protokotow Odbioru
Zadan, Protokotéw Odbioru Koncowego.

Kierownik Projektu Zamawiajgcego (KPZ) - Osoba ze strony Zamawiajgcego upowazniona
do bezposredniej koordynacji zadan objetych umowg. Do zadan Kierownika Projektu
Zamawiajgcego nalezy m.in. podpisywanie dokumentow w zakresie Protokotéw Odbioru
Zadan, Protokotéw Odbioru Koncowego.

Modut systemu — kompletny zestaw narzedzi informatycznych obejmujgcych wszystkie
warstwy architektury systemu, ktory dostarcza aplikagje przeznaczong dla uzytkownika
koncowego do realizacji okreslonych dziedzin dziatalnosci Zamawiajgcego.
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Oprogramowanie standardowe — Kazde oprogramowanie niezbedne do dziatania
Systemu.
Portal Ustug Elektronicznych — portal udostepniajacy ustugi elektroniczne dostarczane

przez System dla uzytkownikow wewnetrznych i zewnetrznych

PKI — Infrastruktura Klucza Publicznego

Rozwigzanie zastepcze - proponowane przez Wykonawce rozwigzanie tymczasowe,
usuwajgce lub niwelujgce czasowo do akceptowalnego poziomu skutki wystapienia Wady,
wprowadzone do czasu usuniecia Wady.

System — taczne okredlenie dla _oprogramowania i sprzetu — wystepujgcego
u Zamawiajgcego, objetego wdrozeniem oraz _umowag serwisowg z Wykonawca, bez
wzgledu na nazwe handlowsg. Obejmujacy  platforme  systemowo-sprzetowa,
oprogramowania aplikacyjne oraz inne oprogramowanie niezbedne do dziatania e-Ustug
realizowanych w niniejszym zamdéwieniu dostarczanych przez Wykonawce.

System Elektronicznego Obiegu Dokumentéw — (System Elektronicznego Zarzadzania
Dokumentami lub EOD lub EZD) — okreslenie systemu informatycznego do zarzadzania
obiegiem zadan oraz dokumentow dziatajacego w oparciu o mechanizmy typu workflow
System zewnetrzny - Kazdy System informatyczny niebedacy przedmiotem Zamowienia a
oddziatywujacy na przedmiot zamowienia.

Ustugi elektroniczne (eUstugi) — ustugi, ktorych $wiadczenie odbywa sie za pomoca
Internetu, jest zautomatyzowane (moze wymagac niewielkiego udziatu cztowieka) i zdalne.
Od ustugi w ujeciu tradycyjnym, eUstuge odroznia brak udziatu cztowieka po drugiej
stronie oraz swiadczenie na odlegtosc.

Uzytkownik - Osoba, ktéra jest pracownikiem Zamawiajgcego, posiada swoj unikalny login i
hasto.

Web Service - Ustuga sieciowa dostarczajaca okreslong funkcjonalno$¢ poprzez sieci
Internet, niezaleznie od platformy sprzetowej i implementadji.

Wykonawca — wybrany w drodze zamowienia publicznego podmiot realizujgcy niniejszy
przedmiot zamowienia.

Zamawiajgcy — Gmina Jonkowo

Zdalny dostep — mozliwos¢ realizagji ustug wsparcia, wdrozenia i gwarancji zwigzanych z
systemem z dowolnego miegjsca za posrednictwem  bezpiecznego potgczenia
internetowego.

SZBI - System Zarzadzania Bezpieczenstwem Informadji.

ASI — Administrator Systemow Informatycznych u Zamawiajacego.
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Wymagania ogolne

Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w  wersji
aktualnej na dzien jego instalagji (tzn. powinno by¢ dostosowane do zmieniajgcych sie
powszechnie obowigzujgcych przepisow prawa lub regulacji wewnetrznych Zamawiajacego).

System musi by¢ zbudowany w architekturze wysokiej dostepnosci (HA).
System musi umozliwia¢ definiowanie dowolnej ilosci uzytkownikow.

System musi posiada¢ graficzny interfejs uzytkownika gwarantujgcy wygodne wprowadzanie
danych, przejrzystos¢ prezentowania danych na ekranie oraz wygodny sposob wyszukiwania
danych po dowolnych kryteriach. Wyjatek stanowia urzadzenia wysoko specjalistyczne np. routery,
przetaczniki, serwery, macierze, itp. dla ktérych wymogi minimalne co do posiadanych interfejséw
zostaty opisane odrebnie.

System musi gwarantowac integralnos¢ danych, biezacg kontrole poprawnosci wprowadzanych
danych, spdjnos¢ danych.

System musi pracowa¢ w srodowisku sieciowym i posiada¢ wielodostepnos$¢ pozwalajacg na
rownoczesne korzystanie z bazy danych przez wielu uzytkownikdw bez ograniczen na ich liczbe.
System musi posiada¢ mechanizmy umozliwiajgce weryfikacje integralnosci danych tj. identyfikacje
uzytkownika i ustalenie daty wprowadzenia i modyfikacji danych.

System musi posiada¢ mechanizmy ochrony danych przed niepowotanym dostepem, nadawania

uprawnien dla uzytkownikédw do korzystania z modutdw jak réwniez do korzystania z wybranych
funkdji.

Dla dostarczonego oprogramowania nalezy dostarczy¢: licengje, nosniki instalacyjne, instrukcje
uzytkownika i administratora (w formie elektronicznej).

Dla dostarczonego oprogramowania nalezy dostarczy¢: bezterminowe licencje uzytkowe oraz
subskrypcyjne okresowe [np. na aktualizacje systemu zabezpieczen] na min. okres zaoferowanej
gwarancji na urzadzenie na ktérym licencje sg instalowane; nosniki instalacyjne, instrukcje.

Minimalny okres gwarangji - 36 msc. - dotyczy wszystkich elementdw systemu — o ile w specyfikadji
i/lub ofercie nie wyszczegdlniono inaczej (np. baterie UPS).
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Zakres 1 — Dostawa sprzetu i oprogramowania systemowego

Ponizej przedstawiono parametry minimalne jaki dostarczany sprzet musi spetniac. W przypadku
gdy do realizacji Przedmiotu Zamdwienia wymagany jest sprzet/oprogramowanie/licencje nie
Ujete w ponizszym zestawieniu Wykonawca musi go dostarczy¢ i wykaza¢ w wykazie
asortymentowo-cenowym.

Serwery
Serwery aplikacyjne i bazodanowe — 2 szt.

Parametr
Obudowa

Procesor

Dysk twardy

Kontroler
Pamie¢ operacyjna

Sloty rozszerzen
Interfejsy sieciowe
Karta graficzna

Porty

Zasilacz

Chtodzenie

Karta/modut
zarzadzajacy

Wymagania minimalne

RACK 19 cali (wraz z szynami montazowymi oraz ramieniem do
prowadzenia kabli, umozliwiajacymi serwisowanie serwera w szafie
rack bez odfgczania urzadzenia), maksymalnie 2U

Min. jeden procesor. Ptyta gtéwna wspierajaca zastosowanie
procesorow min. do 28 rdzeniowych.

Min. 8-rdzeniowy? klasy x86 - 64 bity, osiggajgce w testach w testach
PassMark — wynik nie gorszy niz 11700 punktéw.

Wynik testu musi by¢ opublikowany na stronie cpubenchmark.net
Zatoki dyskowe gotowe do zainstalowania min. 8 dyskow SFF typu
Hot Swap, SAS/SATA/SSD, 2,5"

System wirtualizagji zainstalowany na nosniku bez koniecznosci uzycia
dyskow twardych. Wykonawca musi dostarczy¢ nosniki danych (min.
8GB kazdy). Zastosowane rozwigzanie musi posiada¢ gwarancje
producenta serwera.

Serwer wyposazony w min. 2-portowy kontroler sprzetowy SAS
stuzacy do podtaczenia macierzy.

min. 128 GB DIMM DDR4 w modutach o pojemnosci min. 8GB kazdy
z mozliwoscig rozbudowy do min. 1,5TB.

2 aktywne gniazda PCI-Express generacji 3, w tym min. 1 slot x16
Minimum 4 porty eth 100/1000 Mb/s RJ-45 z wsparciem dla PXE.
Zintegrowana karta graficzna

Min.: 4 x USB (co najmnigj jeden z przodu obudowy); 1x VGA;

2 szt typu Hot-plug, redundantne, kazdy o mocy min. 500W i max.
800W.

Zestaw wentylatoréw redundantnych typu hot-plug.

Mozliwos¢ skonfigurowania serwera do pracy w temperaturze
otoczenia do 40°C, zgodnos¢ ze standardem ASHRAE Class A4
Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtéwna
serwera lub jako dodatkowa karta w slocie PCI Express, posiadajaca
minimalng funkcjonalnos¢:

e monitorowanie podzespotOw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

2 Parametr wazny z uwagi na docelowe wykorzystanie serwera
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e wsparcie dla agentéw zarzadzajgcych oraz mozliwos¢ pracy w trybie

bezagentowym — bez agentdw zarzadzania instalowanych w systemie

operacyjnym z generowaniem alertéw SNMP

e dostep do karty zarzadzajacej poprzez

— dedykowany port RJ45

— przez wspotdzielony port zintegrowanej karty sieciowej serwera

e dostep do karty mozliwy

— z poziomu przegladarki webowej (GUI)

— z poziomu linii komend

— poprzez interfejs IPMI 2.0

e wbudowane narzedzia diagnostyczne

e zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

e wbudowany mechanizm logowania zdarzen serwera i karty

zarzadzajacej w tym wigczanie/wytaczanie serwera, restart, zmiany w

konfiguragji, logowanie uzytkownikow

e przesytanie alertow poprzez e-mail oraz SNMP

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do

myszy i klawiatury i mozliwoscig podtgczenia wirtualnych napedow

FDD, CD/DVD i USB i wirtualnych folderéw

e funkcja zdalnej konsoli szeregowej - przez SSH (wirtualny port

szeregowy) z funkcjg nagrywania i odtwarzania sekwencji zdarzen i

aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie

rzeczywistym z mozliwoscig graficznej prezentadji

e zdalna aktualizacja oprogramowania (firmware)

e mozliwos¢ rownoczesnej obstugi przez min. 2 administratorow

e wsparcie dla Microsoft Active Directory

e obstuga SSL i SSH

e enkrypcja AES/3DES dla zdalnej konsoli

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3

e wsparcie dla Integrated Remote Console for Windows clients

e mozliwos¢ autokonfiguracji sieci karty zarzadzajgcej (DHCP)

Rozwigzanie sprzetowe posiadajgce dedykowany port RJ45.
Wsparcie dla systemédw  Min.: Microsoft Windows Server 2016, Red Hat Enterprise Linux 7,

operacyjnych i SUSE Linux Enterprise Server, VMware ESXi 6.5 i nowsze

wirtualizacyjnych

Gwarancja Z czasem reakcji NBD. Ustuga wsparcia technicznego musi byc
swiadczona przez serwis producenta oferowanych urzadzen.

Inne Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta. Na zadanie Zamawiajacego, Wykonawca musi
przedstawi¢ oswiadczenie, potwierdzajace pochodzenie oferowanego
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Macierz dyskowa
Macierz dyskowa przechowywujgca dyski maszyn wirtualnych i dane uzytkownikow — 1 szt.
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Parametr Wymagania minimalne

Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 19, o
wysokos¢ maksymalnie 2U.

Przestrzen dyskowa Macierz musi udostepnia¢ minimum 9 TB przestrzeni RAW

zbudowanej w oparciu o minimum 7 dyskow w technologii SAS o
predkosci obrotowej min. 10k obr/min; min. 500 GB przestrzeni
RAW zbudowanej w oparciu 0 min. 2 dyski SSD.

Mozliwo$¢ rozbudowy Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw
macierzy), do co najmniej 150 dyskow twardych.
Obstuga dyskéw Macierz musi obstugiwac dyski SSD, SAS i NLSAS. Macierz musi

umozliwia¢ mieszanie napedow dyskowych SSD, SAS i NLSAS w
obrebie pojedynczej potki dyskowej. Macierz musi obstugiwac
dyski 2,5" jak rowniez 3,5".

Sposéb zabezpieczenia Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1,

danych RAID10, RAIDS5 oraz RAID6 realizowane sprzetowo za pomoca
dedykowanego uktadu, z mozliwoscig dowolnej ich kombinacji w
obrebie oferowanej macierzy i z wykorzystaniem wszystkich
dyskow twardych.
Macierz musi umozliwia¢ definiowanie globalnych dyskow spare
oraz dedykowanie dyskow spare do konkretnych grup RAID.
Oferowana konfiguracja dyskowa musi zawiera¢ min.
rekomendowang przez producenta ilos¢ dyskow spare.

Tryb pracy kontroleréw Macierz musi posiada¢ minimum 2 kontrolery macierzowe

macierzowych pracujace w trybie active-active i udostepniajace jednoczesnie
dane blokowe poprzez interfejsy SAS. Wszystkie kontrolery musza
komunikowac sie miedzy sobg bez stosowania dodatkowych
przetgcznikéw lub koncentratorow.

Pamig¢ cache Kazdy kontroler macierzowy musi by¢ wyposazony w minimum
4 GB pamieci cache. Pamie¢ cache musi by¢ zbudowana w oparciu
o wydajng pamie¢ typu RAM — nie zezwala sie uzycia dyskow SSD
do tego rodzaju cache. Pamie¢ zapisu musi by¢ mirrorowana
pomiedzy kontrolerami dyskowymi.
Macierz musi umozliwia¢ zwigkszenie pojemnosci pamieci cache
dla odczytow do minimum 8 TB z wykorzystaniem dyskéw SSD lub
kart pamieci flash. Jezeli do obstugi powyzszej funkcjonalnosci
wymagane sg dodatkowe licencje, nalezy je dostarczy¢ wraz
Z rozwigzaniem.
Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera)
muszg zosta¢ zabezpieczone w przypadku awarii zasilania za
pomoca podtrzymania bateryjnego lub z zastosowaniem innej
technologii przez okres minimum 12 miesiecy.

Interfejsy Macierz musi posiada¢, co najmniej 4 aktywne porty SAS 12 Gb/s.

Zarzadzanie Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu
graficznego i konsoli CLI. Zarzadzanie macierzg musi odbywac sie
bezposrednio na kontrolerach macierzy z poziomu przegladarki
internetowe.

Zarzadzanie grupami Macierz musi umozliwia¢ zdefiniowanie, co najmniej 200
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wolumenodw logicznych w ramach oferowanej macierzy dyskowe;.
Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu
logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-
striping), bez koniecznosci taczenia wielu roznych dyskow
logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa
dodatkowe licencje, nalezy je dostarczyc¢ dla catej pojemnosci
urzadzenia.

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do
serwerOw w trybie tradycyjnym, jak i w trybie typu Thin
Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumendw typu Thin. Proces
odzyskiwania danych musi by¢ automatyczny bez koniecznosci
uruchamiania dodatkowych proceséw na kontrolerach
macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa
dodatkowe licencje, nalezy je dostarczyc¢ dla catej pojemnosci
urzadzenia.

Macierz musi umozliwia¢ dokonywania na zadanie min. 200 tzw.
migawkowych kopii danych (snapshot, point-in-time) w ramach
macierzy za pomocg wewnetrznych kontrolerow macierzowych.
Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej
kopii danych w ramach macierzy za pomocg wewnetrznych
kontrolerow macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa
dodatkowe licencje, nalezy je dostarczyc¢ dla catej pojemnosci
urzadzenia.

Macierz dyskowa musi umozliwia¢ migracje danych bez
przerywania do nich dostepu pomiedzy réznymi warstwami
technologii dyskowych na poziomie czesci wolumendw logicznych.
Zmiany te muszg sie odbywac¢ wewnetrznymi mechanizmami
macierzy. Funkcjonalnos¢ musi umozliwia¢ zdefiniowanie zasobu
LUN, ktory fizycznie bedzie znajdowat sie na min. 3 typach dyskow
obstugiwanych przez macierz, a jego czesci bedga relokowane na
podstawie analizy ruchu w sposéb automatyczny i transparentny
(bez przerywania dostepu do danych) dla korzystajacych z tego
wolumenu hostow. Zmiany te musza sie odbywac¢ wewnetrznymi
mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.
Macierz musi umozliwia¢ asynchroniczng replikacje danych do
innej macierzy z tej samej rodziny. Replikacja musi by¢
wykonywana na poziomie kontrolerow, bez uzycia dodatkowych
serwerow lub innych urzadzen i bez obcigzania serweréw
podtaczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg
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dodatkowe licencje, nalezy je dostarczy¢ wraz z urzgdzeniem.

Podtgczanie zewnetrznych  Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serwerow

systemow operacyjnych w trybie wysokiej dostepnosci (co najmniej dwoma sciezkami).
Macierz musi wspiera¢ podtaczenie nastepujgcych systemow
operacyjnych: Windows, Linux, Vmware. Macierz musi posiadac
wsparcie dla réznych systemow klastrowych, co najmniej Microsoft
Cluster. Wsparcie dla wymienionych systemow operacyjnych i
klastrowych musi by¢ potwierdzone wpisem na ogdlnodostepne;
liscie kompatybilnosci producentéw.

Dla wymienionych systemdw operacyjnych nalezy dostarczy¢
oprogramowanie do przetaczania sciezek i rownowazenia
obcigzenia poszczegolnych sciezek — jesli wymagane. Wymagane
jest oprogramowanie dla nielimitowanej liczby serwerow.
Dopuszcza sie rozwigzania bazujace na natywnych mozliwosciach
systemdw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa
dodatkowe licencje, nalezy je dostarczy¢ dla maksymalnej liczby
serwerow obstugiwanych przez oferowane urzadzenie.

Redundangja Macierz nie moze posiadac pojedynczego punktu awarii, ktory
powodowatby brak dostepu do danych. Musi by¢ zapewniona
petna redundancja komponentéw, w szczegdlnosci zdublowanie
kontrolerow, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementow systemu w trybie
,hot-swap”, a w szczegdlnosci takich, jak: dyski, kontrolery,
zasilacze, wentylatory.

Macierz musi mie¢ mozliwosc¢ zasilania z dwu niezaleznych zrodet
zasilania — odpornos¢ na zanik zasilania jednej fazy lub awarie
jednego z zasilaczy macierzy.

Dodatkowe wymagania Oferowany system dyskowy musi sie sktadac z pojedynczej
macierzy dyskowej. Niedopuszczalna jest realizacja zamdwienia
poprzez dostarczenie wielu macierzy dyskowych lub wielu
serwerow. Za pojedynczg macierz nie uznaje sie rozwigzania
opartego o wiele macierzy dyskowych (par kontrolerow
macierzowych) potgczonych przetacznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Wraz z macierzg majg zosta¢ dotgczone kable SAS umozliwiajace
podtaczenie serwerdw - w ilosci min. 4 szt.

Gwarangja Gwarancja producenta w miejscu instalacji z czasem reakgji NBD.

Serwer backupu
Serwer wykonywania i przechowywania kopii bezpieczenstwa — 1 szt.

Parametr Wymagania minimalne

Procesor Dedykowany do obstugi urzadzen typu NAS z obstuga wirtualizacji
maszyn x86 (34 i 64b).

Obudowa Rack, max. 2U, szyny montazowe w zestawie

Pamie¢ RAM min. 16 GB RAM
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Min: 4 x Gigabit

Min. 1x USB 3.0

Pojedynczy dysk, JBOD, RAID 0, 1, 5, 6, 10. Obstuga BITMAP w
celu przyspieszenia odbudowy. Mozliwos¢ skonfigurowania Global
Spare Disk.

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami
RAID online.

Microsoft Windows Server 2016, Linux, Vmware

CIFS, AFP, NFS, FTP, iSCSI, Telnet, SSH, SNMP

Certyfikat zgodnosci Vmware Ready, Windows Server 2016
Certified.  mozliwos¢  uruchomienia  maszyn  wirtualnych
bezposrednio na macierzy bez konieczno$¢  posiadania
zewnetrznych wirtualizatoréw.

Szyfrowanie ze wsparciem sprzetowym catych woluminéw oraz
wybranych udziatéw sieciowych

Wbudowany inicjator i target iSCSI

Replikacja miedzy urzadzeniami w czasie rzeczywistym

Mozliwo$¢ podtaczenia do kontrolera domeny Microsoft

Min. 64

Min. 200

Min. 100

Min. 100

Min. 500

Redundantne 2x max. 400W

Obstuga sieciowych awaryjnych zasilaczy UPS.

4 dyski o pojemnosci: min. 8TB kazdy

Pamie¢ podreczna: min. 128MB

Predkos¢ obrotowa: min. 7200RPM

MTBF: min. 2 000 000 h

Maks. wew. szybkos¢ przesytania: min. 200 MB/s

Zasilacz UPS do serwerowni -1 szt.

Parametr

Moc znamionowa
Obudowa

Maksymalna wysoko$¢
UPS

Maksymalna gtebokos¢
Zakres napiecia
wejsciowego

Napiecie nominalne
wyjéciowe

Wymagania minimalne

Min. 3000 VA

Do montazu w szafie Rack 19

Maks. 3U (bez dodatkowych modutdw bateryjnych)

Maks. 700 mm
Min. 190-260 V

220/230/240 V
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Min. 4 szt. IEC-320-C13 (10A) i min. 1 szt. IEC-320-C19 (16A)
Min. 90%

50/60 Hz +/- 0,1% (autodetekcja)

Min. 20 minut

Min. 40 minut
do 4 modutdw bateryjnych o wysokosci max 4U kazdy

System tadowania nieciggtego baterii z kompensacjg temperatury,

automatyczne sprawdzanie akumulatorow, ochrona przed

gtebokim  roztadowaniem,  automatyczne  rozpoznawanie

dodatkowych  zewnetrznych modutéw bateryjnych, wymiana

akumulatorow  ,na gorgco” bez koniecznosci  wytaczania

podtaczonych urzadzen.

Wyswietlacz LCD (informacje o statusie i pomiarach UPS,

mozliwos¢ pomiaru zuzycia energii w kWh)

Karta sieciowa + 1 x styki przekaznikowe + 1 mini ztacze zdalnego

zat./wyt. i wytgczenia

o Kompatybilnos¢ z HTTP, SNMP, SMTP, SSH, TLS

e Konfigurowalne akcje zawierajace automatyczne zamykanie
systemow w przypadku przedtuzajacych sie przerw w zasilaniu

e Powiadamianie e-mailowe o alarmach

e Kompatybilno$¢ z SNMPv3 i IPv6

e Konfigurowalne automatycznie powiadamiania e-mail w
odpowiedzi na alarmy UPS oraz przesytanie raportow
okresowych

e Sterowanie zatgczaniem i wytgczaniem UPS poprzez
przegladarke internetowa

e Pomiar wilgotnosci i temperatury z opcjonalnym czujnikiem
monitorowania srodowiska

e Automatyczne ustawienia daty i godziny poprzez serwer NTP

e Zabezpieczenie hastem

e Transmisja szyfrowana

e Zapis dziennika zdarzen w pamieci trwatej

Max. 64 dB

[EC/EN 62040-1, IEC/EN 62040-2

CE, raport CB, TUV

Min. 2 lata

Pakiet oprogramowania kompatybilny z MS Windows Server oraz
RedHat Linux, wigcznie z oprogramowaniem wirtualizacyjnym,
takim jak Vmware i Hyper-V. Oprogramowanie musi miec
mozliwo$¢  rozbudowy o funkge zawieszania  dziatania
niekrytycznych  maszyn  wirtualnych, przenoszenia maszyn
wirtualnych lub fagodnego wytgczania systemu w przypadku
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dtugotrwatej przerwy w dostawie energii.

Zestawy gniazd wyjsciowych PDU o pradzie nominalnym 16A
podtgczane do gniazda wyjsciowego w zasilaczu awaryjnym UPS,
obudowa 1U do montazu w szafie Rack (19") z mozliwoscig
montazu w wielu potozeniach z min. 12 szt. gniazd [EC-320-C13
(10A) i 1 szt. IEC-320-C19 (16A) (z 2 bezpiecznikami
nadprgdowymi),  z  zaciskami  zabezpieczajacymi  przed
przypadkowym wyciagnieciem kabla zasilajgcego na gniazdkach
wejsciowych i wyjsciowych.

Czujnik monitorowania $rodowiska UPS umozliwiajgcy zdalne
monitorowanie temperatury, wilgotnosci i dwdch  urzadzen
stykowych podtaczany do karty sieciowej SNMP.

Stanowiska robocze stacjonarne

Komputer — 5 szt.:

Parametr
Procesor/Chipset
Karta graficzna
System operacyjny

Oprogramowanie biurowe

Pamie¢ masowa

Naped optyczny
Pamie¢ RAM

Sie¢

Porty wbudowane

Akcesoria w zestawie
Moc pobierana

Zasilanie:

Wymiary max. obudowy
komputera (szer. x gteb. x

Wys)

Wymagania minimalne

Wielordzeniowy, min. 10000 pkt. w tescie PassMark - CPU Mark
min. 400 pkt. w tescie PassMark - G3D Mark

Umozliwiajgcy uruchomienie systemow dziedzinowych
Zamawiajgcego bez uzycia wirtualizacji w wersji pozwalajacej na
zarzadzanie systemem za pomocg domeny Active Directory.
Oprogramowanie biurowe zawierajgce, min: arkusz kalkulacyjny,
edytor tekstu, program do tworzenia prezentacji. Dostarczony
pakiet musi w 100% obstugiwac wszystkie funkcje/opcje
dokumentow tworzonych w posiadanym przez Zamawiajgcego
pakiecie MS Office 2013/2016. Licencja na oprogramowanie nie
moze ograniczac¢ czasowo ani funkcjonalnie dostarczonego
oprogramowania po okresie udzielonej gwarancji.

Min. 250GB SSD, zawierajacy partycje RECOVERY umozliwiajaca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii bez dodatkowych nosnikow. kacznie w
komputerze musi by¢ zainstalowane min. 1 TB przestrzeni
dyskowej. Dodatkowa przestrzen dyskowa moze byc¢ zrealizowana
przez dysk talerzowy.

min. DVD-RW

min. 8GB

10/100/1000 Ethernet

min. 6 USB (w tym co najmnigj 2 porty 3.0), 1 RJ45, 1 VGA, 1x
DisplayPort lub HDMI - zgodny z zaoferowanym monitorem,
audio jack.

Klawiatura i mysz przewodowe.

<220W

220-240V @ 50Hz

100mm x 300mm x 300mm
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max. 7kg
TUV-GS, EN 60950 RF Interference: FCC Class B, Ergonomics CE,
VCCI, RoHS Compliant
Wraz z zestawami nalezy dostarczy¢:

e Kabel zasilajacy,

e klawiature i mysz optyczng — przewodowe.
Oferowana  seria  komputera  musi  posiada¢  certyfikat
potwierdzajgcy poprawng wspotprace oferowanego komputera z
zaoferowanym systemem operacyjnym.

Wymagania minimalne
min. 23 cali, Full HD 1920 x 1080 @ 60 Hz, proporcje: 16:9 lub
zblizone, Powtoka antyodblaskowa/matowa
min. 220 cd/m?
min. 1000:1 (statyczny)
min. 1 ztacze cyfrowe (DP lub HDMI lub DVI) zgodne ze ztgczem
karty graficznej oferowanego komputera
z mozliwoscig pochylenia o min. +10°
Max 30W, z sieci 240VAC
Wraz z zestawami nalezy dostarczyc:
e kabel odpowiedni do
komputerem,
o kabel zasilajacy,

podtgczenia  monitora  z

Zamawiajagcy dopusci dostarczenie komputera typu AiO spetniajacego tacznie parametry

komputera i monitora.

Drukarka etykiet — 2 szt.

Parametr

Dostepne interfejsy:

Rozdzielczos¢ druku [dpi]:

Rodzaj druku:

Maks. predkos¢ druku [mm/s]:

Wymiary [mm] WxHXxL:

Min. szerokos¢ etykiet [mm]:

Szerokos¢ druku [mm]:

Maks. dtugos¢ druku [mm]:

Zasilanie:

Minimalne wartosci parametru

min. USB, Ethernet (LAN)
min. 200

termiczny

min. 100

max: 255 x 255 x 255
max. 30

min. 100

min. 200

AC: 230V / 50 Hz

Czytniki koddw kreskowych — 2 szt.
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Parametr

Rodzaje interfejsu:

Typ skanera:
Odczytywane kody kreskowe:

Zasieg odczytu:

Szybko$¢ skanowania:

Sygnalizacja odczytu:

Odpornos¢ na upadki:

Norma szczelnosci:

Zasieg pracy od bazy komunikacyjno-
tadujacej:

Skaner (USB) — 1 szt.

Parametr

Typ skanera

Zrédho $wiatta

Podawanie papieru

Gramatura papieru

Optyczna rozdzielczos¢
Rozdzielczo$¢ wyjsciowa

Rozmiar dokumentéw
Skanowanie dtugich dokumentéw
Predko$¢ skanowania

Gtebia koloru

Skala szarosci

Interfejs

Zasilanie

Sugerowana obcigzalnos¢ dzienna
Obstugiwane systemy operacyjne
Wykrywanie btedéw

Wymiary urzadzenia

Przetgcznik sieciowy

Zdrowe zycie, czysty zysk

Unia Europejska e,
Europejski Fundusz i 2
Rozwoju Regionalnego

SIWZ Zatacznik nr 2— SzOPZ — Nr Sprawy: GK.271.4.2019

Minimalne wartosci parametru

min. USB, RS-232, PS/2 (Keyboard Wedge); wymagany
min. kabel USB

Imager 1D/2D

min: Code 39, Code 128, Code 93, Codabar/NW?7,
Code 11, MSI Plessey, UPC/EAN, Interleaved 2 z 5,
koreanski 3 z 5, GS1 DataBar, Base 32, PDF417, TLC-
39, Aztec, DataMatrix, MaxiCode, QR Code, MicroQR
min. 0,4m

min. 70 cm/sek.

dzwiekowa i swietlna

min. do 1,5m

Zabezpieczony przeciwko dziataniu kurzu (IP42)

min. 5m — komunikacja radiowa.

Minimalne wartosci parametru

Dokumentowy (Duplex) A4

LED

ADF min. 50 arkuszy

min. 30 - 400 g/m?

min. 600 dpi

min. od 100 do 600 dpi

Min. od 90x90 mm, do 216 mm x 355 mm

Do min. 5 m

min. 40 PPM / 80 IPM (dla: kolor, B&W, A4, 200 dpi)
min. 16 bit wyjsciowe

min. 8 bit wyjsciowe

min. USB 2.0

240 V AC, 50Hz

min. 4000 stron

Min. Windows 10

Czujnik ultradzwiekowy

Max. 320 mm x 220 mm x 250 mm (szerokos¢ x
gtebokos¢ x wysokose)
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24 port — 2 szt.

Parametr

Obudowa

Porty

Wydajnos¢ przetacznika

Zgodno$¢ z protokotami

Zarzadzanie siecig i

bezpieczenstwo

4. Unia Europejska
\/ Europejski Fundusz % ¥
*azvew. Ldrowe zycie, czysty zysk Rozwoju Regionalnego i

SIWZ Zatacznik nr 2— SzOPZ — Nr Sprawy: GK.271.4.2019

Wymagania minimalne

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz
z kompletem odpowiednich szyn

Minimum 24 porty GigabitEthernet w standardzie BaseT minimum
2 zintegrowane porty 10Gb Ethernet SFP+, minimum 2 porty do
taczenia przetgcznikow w stos, minimum 1 port USB do
konfiguracji przetacznika, 1 port RJ45 do portu konsoli wraz z
odpowiednim kablem RJ45-RS232 lub USB.

minimum 32000 adresow MAC

switch fabric capacity min. 120 Gbps

forwarding rate min. 90 Mbps

pamiec flash min. 4GB

bufor pamieci dla pakietéw minimum 4MB

pamie¢ procesora minimum 1GB

obstuga minimum 4000 wirtualnych sieci

mozliwos¢ potaczenia w stos do 8 urzadzen tego samego typu
Wsparcie dla agregacji LACP (802.3ad)

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANS

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.3 10BASE-T

802.3ab Gigabit Ethernet (I000BASE-T)

802.3ad Link Aggregation with LACP

802.3az Energy Efficient Ethernet (EEE)

802.3x Flow Control

ANSI LLDP-MED (TIA-1057)

Funkgjonalnos¢ warstwy 3 :

2453 RIPv2

QosS:

2474 DiffServ Field

2475 DiffServ Architecture

2597 DiffServ Assured Forwarding

2598 DiffServ Expedited Forwarding

1155 SMIvl

1157 SNMPv1

1213 MIB-II

1492 TACACS+

1493 Managed objects for Bridges MIB

1901 Community-based SNMPv2

1907 SNMPv2 MIB
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1908 Coexistence between SNMPv1/v2
2246 TLS v1

2576 Coexistence between SNMPv1/v2/v3
2578 SMIv2

2579 Textual Conventions for SMIv2
2580 Conformance Statements for SMIv2
2618 RADIUS Authentication MIB

2620 RADIUS Accounting MIB

2665 Ethernet-like Interfaces MIB

2674 Extended Bridge MIB

2737 ENTITY MIB

2818 HTTP over TLS

2819 RMON MIB (groups 1, 2, 3, 9)

2856 Text Conv. For High Capacity Data Types
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3411 SNMP Management Framework
3412 Message Processing and Dispatching
3413 SNMP Applications

3414 User-based security model

3415 View-based control model

3416 SNMPv2

3417 Transport Mappings

3418 SNMP MIB

3580 802.1X with RADIUS

4113 UDP MIB

4251 SSH Protocol

4252 SSH Authentication

4253 SSH Transport

4254 SSH Connection Protocol

4419 SSH Transport Layer Protocol
2131DHCP Server

Warunki pracy - temperatura pracy w zakresie od 0 do 40°C
- wilgotnos¢ dla trybu pracy do 80%
Funkcjonalnos¢ Musi wspierac funkcjonalnos¢ wirtualnej agregacji portow

umozliwiajgca:
- terminowanie pojedynczej wigzki EtherChannel/LACP
wyprowadzonej z urzadzenia zewnetrznego (serwera,
przetacznika) na 2 niezaleznych urzadzeniach
- budowe topologii sieci bez petli z petnym wykorzystaniem
agregowanych taczy
- umozliwia¢ wysokodostepny mechanizm kontroli dla 2
niezaleznych urzadzen

Certyfikaty i standardy Zamawiajacy wymaga aby oferowany przetacznik:
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Gwarancja

Skaner A1

Skaner — 1 szt.:

Parametr

Maks. szerokos¢
skanowania

Maks. szerokos¢
dokumentu

Maks. grubo$¢ dokumentu
Minimalny rozmiar
dokumentu

Tryby skanowania
Rozdzielczo$¢ optyczna
Predkos¢ skanowania

Interfejs
Przestrzen barwna
Uwagi

Szafa RACK 42U
Szafa—1 szt

Parametr

Wysokos¢

Szeroko$¢ catkowita
Gtebokos¢ catkowita
Szerokos$¢ szyn
montazowych

llos¢ belek nosnych
Wykonanie drzwi przednich

Kat otwarcia drzwi przednich
Wykonanie drzwi tylnych

4. Unia Europejska
\/ Europejski Fundusz % ¥
*azvew. Ldrowe zycie, czysty zysk Rozwoju Regionalnego :
SIWZ Zatacznik nr 2— SzOPZ — Nr Sprawy: GK.271.4.2019
- posiadat deklaracje CE

- byt zgodny z standardem RoHS

Gwarancja czasu zycia (Limited Lifetime warranty, min. 60 miesiecy)
obejmujaca:

- przetacznik

- zasilacze i wiatraki

- moduty SFP, SFP+ i QSFP+

- bezterminowy dostep do nowych wersji oprogramowania

Wymagania minimalne
Min. 65 cm

Min. 70 cm

Min. 1 mm
16x16cm

Min. kolor (24b), skala szarosci (8b), monochromatyczny (1b)
Min. 1200 dpi

Min. 30 cm/sekunde dla skali szarosci 8-bit @200dpi

Min. 15 cm/sekunde dla koloru 24-bit @200dpi

Min. USB 3.0

RAW, RGB/sRGB

Skaner musi zosta¢ dostarczony wraz z dedykowang
podstawka/szafkg umozliwiajacg wygodng prace ze skanerem;
wszystkimi kablami umozliwiajgcymi podtaczenie skanera do
komputera i zasilania (kabel USB min. 5m — w razie potrzeby
mozna zastosowac aktywne przedtuzacze USB).

Wymagania minimalne
42U

800 mm

1200 mm

Standard 19 cali

Dwie pary belek nosnych 19 cali o ptynnej reguladji potozenia
Blaszane, jednoskrzydtowe, perforowane (przeswit ok. 80%) z
zamkiem z klamkg, mozliwos¢ zmiany kierunku otwierania drzwi
Min. 180°

Blaszane, perforowane (przeswit ok. 80%) z zamkiem
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trzypunktowym z klamka

Sciggane panele boczne dwie ostony boczne, petne z zamkami

Mozliwo$¢ tgczenia szaf mozliwos¢ taczenia szaf w uktady szeregowe oraz zabudowy typu
Data Box

Otwory kablowe w ptycie dolnej i gornej o szerokosci min. 70 mm, wszystkie otwory
w zamkniete wytamywanymi zaslepkami

Stopki poziomujace Tak

Zestaw przewodow Tak

uziemiajacych

Numeracja jednostek U na Tak

belkach no$nych
Obcigzenie dopuszczalne Min.1100 kg

Wykorczenie powierzchni: Malowane farba proszkowa o grubej strukturze
szkielet, ostony, drzwi

Wykonczenie powierzchni: Alucynk

belki nosne, ceowniki

Klasa ochrony IP 20 zgodnie z norma PN-EN 60529

Zabezpieczenie e-Ustug

Firewall = UTM — 1 komplet

Platforma stuzaca zabezpieczeniu dostepu do systemu eUstug oraz do innych ustug
zainstalowanych u Zamawiajgcego, pozwalajaca na filtrowanie ruchu z/do internetu do/z sieci
LAN. Platforma musi umozliwia¢ kontrole w warstwie aplikacji oraz umozliwia¢ zdalny dostep do
sieci LAN zamawiajgcego jednostkom zewnetrznym. W przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem ninigjszego postepowania (tzw. produkty
podwojnego zastosowania), Dostawca na wezwanie Zamawiajacego winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wasciwych przepisow prawa, w tym ustawy z dnia 29 listopada
2000 r. o obrocie z zagranica towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wiasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli_wywozu, transferu, posérednictwa i
tranzytu w odniesieniu do produktow podwodjnego zastosowania.

Parametr Wymagania minimalne

Typ systemu ochrony System ochrony sieci powinien zosta¢ dostarczony w postaci

komercyjnej platformy sprzetowej z zabezpieczonym systemem
operacyjnym, o zalecanej przez producenta mocy obliczeniowej
wystarczajgcej do zabezpieczenia min. 50 komputeréw w sieci LAN
oraz minimum 4 aplikacje webowe zainstalowane w infrastrukturze
Zamawiajgcego w trybie HA.
W ramach dostarczonego systemu ochrony muszg byc
realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci  osobnych, komercyjnych  platform
sprzetowych lub programowych:
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1 Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

2. Kontrola Aplikacji.

3. Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec
VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotow
SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

10. Dwu-sktadnikowe  uwierzytelnianie z  wykorzystaniem

tokendw  sprzetowych  lub  programowych. W  ramach
postepowania powinny zosta¢ dostarczone co najmnigj 2 tokeny
sprzetowe lub programowe, ktore bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

System realizujacy funkcje Firewall musi dawac mozliwos¢ pracy w
jednym z trzech trybow: Routera z funkcja NAT, transparentnym
oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi byc
zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instangji systemow w  zakresie:
Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikagji.
Powinna istnie¢ mozliwos¢ dedykowania co namnigj 4
administratorow do poszczegolnych instangji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

. Firewall.

. Ochrony w warstwie aplikagji.

. Protokotéw routingu dynamicznego
Wymagania systemowe Obstuga nielimitowanej ilosci hostow w sieci chronione;.

Obudowa przeznaczona do montazu w szafie RACK.

Minimalna liczba i typ interfejsow fizycznych: 10x GE (IEEE
1000Base-T), 2x gniazda SFP, USB do podtaczenia modemu
3G/LTE, 1x Console (RJ-45, USB lub DB9)

Minimalna liczba i typ interfejsow wirtualnych: 128 (IEEE 802.1Q)
Minimalna liczba nowych potgczen na sekunde: 30 000

Minimalna liczba jednoczesnych potgczen: 1 300 000

Minimalna przepustowos¢ Stateful Firewall: 4 000 Mbps

Minimalna przepustowosc¢ IPS: 450 Mbps

Minimalna przepustowos¢ IPSec: 2000 Mbps

Minimalna przepustowos¢ Firewall z wigczong funkcjg Kontroli
Aplikagji: 900 Mbps
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Minimalna  przepustowo$¢  systemu w  zakresie  inspekdji

komunikadcji szyfrowanej SSL dla ruchu http: 130 Mbps

Minimalna liczba réwnoczesnych tuneli IPSec VPN: 100

Minimalna liczba rownoczesnych tuneli SSL VPN: 20

Zintegrowany dysk do celow logowania i raportowania

0 pojemnosci nie mniejszej niz 120 GB.

W przypadku systemu petnigcego funkge: Firewall, IPSec, Kontrola

Aplikagji oraz IPS — musi istnie¢ mozliwos¢ taczenia w klaster

Active-Active lub Active-Passive. W obu trybach powinna istnie¢

funkcja synchronizacji sesji firewall.

W ramach postepowania system musi zosta¢ dostarczony w

postaci redundantne;j.

Monitoring i wykrywanie uszkodzenia elementdw sprzetowych i

programowych systemow zabezpieczen oraz tgczy sieciowych.
Zarzadzanie i utrzymanie  Rozwigzanie powinno by¢ zarzadzanie przez wbudowany webowy

graficzny interfejs uzytkownika (WebGUI).

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢

zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz

SSH, jak i powinny mie¢ mozliwos$¢ wspotpracy z dedykowanymi

platformami centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego

zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych

protokotéw.
Powinna istnie¢ mozliwos¢ wigczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostepu

administracyjnego.
System musi wspotpracowac z rozwigzaniami  monitorowania
poprzez protokoty SNMP w wersjach 2, 3 oraz umozliwial
przekazywanie statystyk ruchu za pomoca protokotéw netflow lub
sflow lub innego oferujacego podobne funkdje,
System musi mie¢ mozliwos¢ zarzadzania przez systemy firm
trzecich poprzez APl do ktoérego producent udostepnia
dokumentacje.
Element systemu petnigcy funkcje Firewal musi  posiadac
wbudowane narzedzia diagnostyczne, przynajmniej:  ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji
oraz stanu sesji firewall.
Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.
System musi zapewniacC translacje adreséw NAT: Zrodiowego i
docelowego, translacje PAT oraz:
. Translacje jeden do jeden oraz jeden do wielu.
. Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.
W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN

Konfiguracja sieciowa oraz W zakresie routingu rozwigzanie powinno zapewniac obstuge:
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routing . Routingu statycznego.
. Policy Based Routingu.
. Protokotéw dynamicznego routingu w oparciu o protokoty:

RIPv2, OSPF, BGP oraz PIM.
System musi umozliwia¢ obstuge kilku (co najmniej dwoch) taczy
WAN z mechanizmami statycznego lub dynamicznego podziatu
obcigzenia oraz monitorowaniem stanu potgczen WAN.
Ksztattowanie pasma System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.
Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych
aplikacji.
System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.
Autoryzacja uzytkownikbw  System  Firewall musi  umozliwiaC  weryfikacje  tozsamosci
uzytkownikéw za pomoca:

. Haset statycznych [ definigji uzytkownikow
przechowywanych w lokalnej bazie systemu.

. Haset statycznych [ definigji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.

. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o

zewnetrzne bazy danych.

Musi istnie¢  mozliwos¢  zastosowania w  tym  procesie
uwierzytelniania dwu-sktadnikowego.

Rozwigzanie  powinno  umozliwia¢c  budowe  architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem  Active  Directory oraz zastosowanie innych
mechanizmow: RADIUS lub APL

Opcje VPN System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W
zakresie tej funkgji musi zapewniac:
. Wsparcie dla IKE v1 oraz v2.
. Obstuga szyfrowania protokotem AES z kluczem 128 i 256
bitow w trybie pracy Galois/Counter Mode(GCM).
. Obstuga protokotu Diffie-Hellman grup 19 20.
. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,

w tym wsparcie dla dynamicznego zestawiania tuneli pomiedzy
SPOKE w topologii HUB and SPOKE.

. Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci.

. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

. Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
. Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W
zakresie tej funkgji musi zapewniac:
. Prace w trybie Portal - gdzie dostep do chronionych
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zasobow realizowany jest za posrednictwem przegladarki. W tym
zakresie system musi zapewniac¢ strone komunikacyjng dziatajgca w
oparciu 0 HTML 5.

. Prace w trybie Tunnel z mozliwoscig wtaczenia funkdji ,Split
tunneling.
Ochrona przed atakami Ochrona IPS powinna opiera¢ sie co najmniej na analizie

sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisOw i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych
wyjatkdw oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowa ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikagi Web'owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania dtugosci
nagtowka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Ochrona i kontrola Web Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co
najmniej 40 milionéw adresow URL pogrupowanych w kategorie
tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne bedgce
zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.
Filtr WWW musi dostarczac kategorii stron zabronionych prawem:
Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adreséw URL.
Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania.
Ochrona i kontrola = Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
aplikagji podstawie gtebokiej analizy pakietdw, nie bazujac jedynie na
wartosciach portow TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
Aplikacje chmurowe (co najmniej; Facebook, Google Docs,
Dropbox)  powinny  by¢  kontrolowane pod  wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegodlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.
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Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkow
oraz wiasnych sygnatur.

Logowanie  zdarzen i Elementy systemu bezpieczenstwa muszg realizowac logowanie

raportowanie do aplikagji (logowania i raportowania) udostepnianej w chmurze,
lub w ramach postepowania musi zosta¢ dostarczony komercyjny
system logowania i raportowania w postaci odpowiednio
zabezpieczonej,  komercyjnej  platformy  sprzetowe]  lub
programowe.
Logowanie musi obejmowac zdarzenia dotyczace wszystkich
modutow sieciowych i bezpieczenstwa oferowanego systemu.
Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG

Kontrola Antywirusowa Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach  komunikacji dla protokotéw dziatajacych  na
niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwow, w tym co najmniej:
zip, RAR.
System musi dysponowa¢ sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
System musi wspotpracowa¢ z dedykowang platformg typu
Sandbox lub ustuga typu Sandbox realizowang w chmurze. W
ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja
upowazniajaca do korzystania z ustugi typu Sandbox w chmurze

Certyfikaty CE, VCCI, ICSA dla SSLVPN, ICSA lub EAL4 dla funkgji Firewall, ICSA
dla funkgji IPS lub NSS Labs w kategorii NGFW

Subskrypcje Oferta musi zawiera¢ subskrypcje dla wszystkich wymaganych
modutdw na okres nie krotszy niz okres gwarancji.

Gwarandja i wsparcie Wsparcie techniczne w trybie min 8h/5dni w tygodniu w catym

okresie gwarancji.

Mozliwos¢ automatycznego pobierania nowego oprogramowania,
aktualizacji, poprawek w okresie trwania gwarandji.

Dostarczone rozwigzanie musi zapewnia¢ wysokg dostepnos¢
(HA).

Kopie zapasowe

Wykonawca w ramach umowy dostarczy, zainstaluje i wdrozy automatyczny system wykonywania
kopii bezpieczenstwa zainstalowanych systemow wirtualnych i fizycznych. Wdrozony system kopii
bezpieczenstwa musi wspotpracowaé w dostarczonym hypervisorem i spetnia¢ nastepujace
parametry:

e Oprogramowanie musi wspétpracowac z infrastrukturg VMware w wersji min. 5.5, 6.0 oraz Microsoft
Hyper-V 2012, 2012 R2 i 2016. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

o Oprogramowanie musi wspotpracowal z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

e Oprogramowanie musi wspotpracowa¢ z hostami zarzadzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

e Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow operacyjnych
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maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU" lub ,per Serwer”. Wszystkie
funkcjonalnosci zawarte w tym dokumencie powinny by¢ zapewnione w tej licengji. Jakiekolwiek
dodatkowe licencjonowanie (per zabezpieczone bajty danych, dodatkowo ptatna deduplikacja) nie
jest dozwolone

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowe]

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokow

Oprogramowanie musi posiada¢ wbudowane mechanizmy deduplikacji i kompresji w celu
zmnigjszenia wielkosci archiwow. Wigczenie tych mechanizméw nie moze skutkowac utrata
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami pamieci
masowej, pozwalajac utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla co najmniej dwdch pamieci masowych w takiej puli.

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentow wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia

Oprogramowanie musi  zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania
poprzez email lub SNMP.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptow przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal, umozliwiajgcy odtwarzanie ASI wirtualnych maszyn,
obiektow MS Exchange i baz danych MS SQL

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak
i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac utrata jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji

Oprogramowanie musi oferowac zarzadzanie kluczami w przypadku utraty podstawowego klucza
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspoétdzielonych dyskow
VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscia instalagji wielu instancji
konsoli administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg byc¢ certyfikowane przez dostawce
platformy wirtualizacyjnej

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage’u produkcyjnego tak
aby nie przekraczane byty skonfigurowane przez ASI poziomy latendji.

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots),
ktére mogg zaktoci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakdji
administratora

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow do lokalizacji zdalnej
Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016 z
systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wigczonych wirtualnych maszyn bezposrednio z

Strona |28z84



Fundusze 4. Unia Europejska
Eu rope_]Skle \/ Europejski Fundusz £ 1
Program Regionalny *azvev. Zdrowe zycie, czysty zysk Rozwoju Regionalnego

SIWZ Zatacznik nr 2— SzOPZ — Nr Sprawy: GK.271.4.2019

infrastruktury VMware vSphere, pomiedzy hostami ESXi, wigczajac asynchroniczng replikacja ciggta.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii zapasowych jako Zrédta
replikagji.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn
jako zrédta do dalszej replikadi
Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢,
hot-add, LAN Free-SAN)
Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupdw ad-hoc
Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie
Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana niezaleznie
od rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywa¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac jaka
migracje swoimi mechanizmami
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualngj maszyny, plikéw konfiguracji i
dyskow
Oprogramowanie musi umozliwi¢ odtworzenie plikbw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkgjonalnos¢ ta nie powinna by¢ ograniczona wielkoscia i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej
poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-
V.
Oprogramowanie musi wspiera¢ odtwarzanie plikéw z nastepujgcych systemow plikow:

o Linux: ext, ext?, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs

o Windows : NTFS, FAT, FAT32, ReFS
Oprogramowanie musi wspieraC przywracanie plikow z partydji Linux LVM oraz Windows Storage
Spaces.
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewngatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw i dowolnych
atrybutow Active Directory wigczajac hasto, obiekty Group Policy, partycja konfiguracji AD, rekordy
DNS zintegrowane z AD.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 R2 i nowsze wigczajac
bazy danych z opcja odtwarzania point-in-time, tabele, schemat
Funkcjonalnos¢ ta nie moze wymagal petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.
Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego wyszukiwania plikow w
plikach backupowych.
Oprogramowanie musi uzywa¢ mechanizmoéw VSS wbudowanych w system operacyjny Microsoft
Windows
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci  wielu wirtualnych  maszyn
jednoczesnie z dowolnego backupu wedtug wiasnego harmonogramu w izolowanym srodowisku.
Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu testujgcego rowniez
aplikacje uruchomiona na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakgji z
administratorem
Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane Srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow backupu.
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System zarzadzania i monitorowania infrastruktury serwerow
System zarzadzania infrastrukturg wirtualizagji serwerow musi spetniac nastepujace kryteria:

1.

10.

11.

12.

13.

14.

15.

Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instangji systemdw operacyjnych na
jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym mozliwym
stopniem konsolidagji sprzetowe;].

Pojedynczy klaster moze sie skalowa¢ min. do 3 fizycznych hostéw (serwerdw)
z zainstalowang warstwa wirtualizacji.

Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi obstuzyc
i wykorzysta¢ procesory fizyczne wyposazone w min 256 logicznych watkéw oraz do min.
8 TB pamieci fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych min. od 1 do 64 procesorowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku maszyny
wirtualnej o wielkosci do min. 4 TB.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscia przydzielenia do 1 TB pamieci operacyjnej RAM.
Oprogramowanie do wirtualizagji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ min. do 10 wirtualnych kart sieciowych.
Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe ustugi bez
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od producenta
platformy sprzetowe).

Polityka licencjonowania musi umozliwia¢ przenoszenie licencji na oprogramowanie do
wirtualizacji pomiedzy serwerami roznych producentéw z zachowaniem wsparcia
technicznego i zmiang wersji oprogramowania na nizszg (downgrade). Licencjonowanie
nie moze odbywac sie w trybie OEM.

Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows Server 2012/R2,
Windows Server 2016, Windows 7, Windows 10, Debian, CentOS, FreeBSD,.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Dostep do konsoli moze byc
realizowany z poziomu przegladarki internetowej z wykorzystaniem HTML.

Rozwigzanie musi zapewni¢ mozliwos$¢ biezgcego monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietlac dane
maksymalnie sprzed roku.
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Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instangji systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia
kopii zapasowych bez przerywania ich pracy.

Oprogramowanie do wirtualizacji musi  zapewni¢ mozliwos¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracja i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajace musi posiadac
mozliwos¢ integragji z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi  zapewnia¢ mechanizm bezpiecznego uaktualniania  warstwy
wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wytaczania wirtualnych maszyn.
Mechanizm ten jest elementem sktadowym rozwigzania i nie wymaga dodatkowej licencji
na system operacyjny.

Rozwigzanie musi zapewnia¢ mechanizm replikagi wskazanych maszyn wirtualnych w
obrebie klastra serwerow fizycznych.

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami
fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich procesow przenoszenia
jednoczesdnie.

Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia zwirtualizowanych dyskodw maszyn
wirtualnych pomiedzy fizycznymi zasobami dyskowymi. Mechanizm powinien umozliwiac
realizacje co najmniej 2 takich procesdw przenoszenia jednoczesnie.

Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci
HA) , aby w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez
administratora i uruchomione nim wirtualne maszyny zostaty uruchomione na innych
serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.

System musi  posiada¢ funkcjonalnos¢ wirtualnego przetacznika  (virtual  switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego potaczyc
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
Pojedynczy przetacznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do min. 4000
portow.

Pojedynczy wirtualny przetacznik musi posiada¢ mozliwos¢ przytgczania do niego dwdch
i wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potaczenia
ethernetowego w razie awarii karty sieciowej.

Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN)

System  monitorowania infrastruktury serwerow  wirtualnych  musi  spetniac

nastepujace kryteria:

System musi zapewni¢ mozliwo$¢ monitorowania $rodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 4.1, 5.x oraz
6.0 — zarowno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole
vCenter Server lub pracujace samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012 R2
oraz 2016 zardbwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Server zarzadzane
poprzez System Center Virtual Machine Manager lub pracujgce samodzielnie.

System musi miec status ,VMware Ready” i by¢ przetestowany i certyfikowany przez VMware
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System musi mie¢ mozliwos¢ instalacji na systemach operacyjnych w wersjach 64 bitowych:

o Microsoft Windows 2012 R2

o Microsoft Windows 2016

o Microsoft Windows 7 z SP1

o Microsoft Windows 10
System musi obstugiwaé nastepujace bazy danych w wersjach 32 i 64 bitowych:

o Microsoft SQL Server 2012 R2

o Microsoft SQL Server 2014

o Microsoft SQL Server 2016
System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej n
System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn
System musi dawa¢ mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw przy
pomocy poczty elektronicznej w formacie min. HTML
System musi dawa¢ mozliwos¢ podtaczenia sie do kilku instangji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk
Silnik raportowania powinien by¢ oparty o SQL w celu zapewnienia bezpiecznego dostepu do
raportow dla wielu uzytkownikdw z uwzglednieniem rdl, jakie petnig w organizadji
System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscia tworzenia
wiasnych alarmow i zdarzen przez administratora
System musi mie¢ wbudowane pofaczenie z bazg wiedzy opisujgca problemy z predefiniowanych
alarmow
System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw infrastruktury
wirtualnej (ang. Dashboard)
System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana
infrastruktura wirtualna
System  musi  zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujacego
System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta
System  musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikagji
odzyskiwalnosci maszyn wirtualnych.
System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy VMware
System raportowania musi umozliwi¢ tworzenie raportow z infrastruktury wirtualnej bazujgcej na
VMware ESX/ESXi 5.x oraz 6.0, vCenter Server 5.x oraz 6.0 jak rowniez Microsoft Hyper-V 2012 R2i
2016.
System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutéw.
System musi instalowac sie na nastepujgcych systemach operacyjnych:
Microsoft Windows 7 SP1
Microsoft Windows 2012 R2
Microsoft Windows 10
Microsoft Windows 2016

O O O O
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System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentow na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwo$¢ eksportowania raportow min. do formatéw Microsoft Word, Microsoft
Excel, PDF

System musi mie¢ mozliwo$¢ ustawienia harmonogramu  kolekcji danych z monitorowanych
systemow jak rowniez mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i dostarczania ich
do odbiorcow w okreslonych przez administratora interwatach

Minimalny interwat czasowy dla zadan kolekcjonowania i raportowania musi wynosi¢ 1 godzine lub
krétszy

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze
informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikadji
wbudowanych

System musi  mie¢ mozliwos¢ generowania raportdw na podstawie danych uzyskanych
z oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity planning)
bazujacego na scenariuszach ,what-if".

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.

System musi mie¢ mozliwos¢ generowania raportow dotyczacych tzw. migawek-sierot (orphaned
snapshots).

System musi mie¢ mozliwos¢ generowania personalizowanych raportow zawierajgcych informacje z
dowolnych predefiniowanych raportéw w pojedynczym dokumencie.

Licencje

W ramach postepowania nalezy dostarczy¢ wszystkie licencie wymagane do uruchomienia
oraz uzytkowania dostarczanych urzadzen i serwerdw zgodnie z ich przeznaczeniem i ninigjszym
SIWZ. Licencje terminowe, subskrypcje, abonamenty, itp. muszg pozwala¢ na uzytkowanie
kazdego elementu Systemu przez okres udzielonej gwarancgji od dnia podpisania protokotu
odbioru — jesli dotyczy.

Wykonawca okresli ilosci i rodzaje licencji wymaganych do realizacji Projektu inne niz wymagane,

t.

Serwerowe systemy operacyjne — zgodnie z warunkami licencjonowania do uruchomienia maszyn
wirtualnych niezbednych do realizagji przedmiotu zamdwienia (np. jesli wymagane beda serwery
Microsoft Windows Server — nalezy dostarczy¢ odpowiednig ilo$¢ licengji do uruchamiania maszyn
na wszystkich dostarczonych serwerach fizycznych),

Licencje dostepowe pozwalajgce na korzystanie z ustug systemdw Microsoft Windows Server (30
sztuk licendji na urzadzenie),

System kopii bezpieczenstwa (serwery) — zgodnie z warunkami licencjonowania do wykonywania
kopii bezpieczenstwa wszystkich zainstalowanych serwerdw wirtualnych,

Systemy bazodanowe — zgodnie z licencjonowaniem, niezbedne do uruchomienia w trybie HA dla
wszystkich dostarczanych ustug i systemow — zgodnie z wymaganiami dostarczanych systeméw (np.
Microsoft SQL Server, Oracle, itp.- jesli wymagane),
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e System wirtualizacji — zgodnie z warunkami licencjonowania do uruchomienia nielimitowane] ilosci
maszyn wirtualnych na wszystkich dostarczonych serwerach,

e System monitorowania infrastruktury serwerowej — zgodnie z licencjonowaniem, do monitorowania
wszystkich dostarczanych serwerdw.
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Zakres 2 - Konfiguracja i uruchomienie sprzetu oraz

oprogramowania systemowego

Wszystkie dostarczane urzadzenia muszag zosta¢ zainstalowane [tj. wypakowane, zmontowane,
zamontowane w szafach RACK lub na biurkach, uruchomione i skonfigurowane] w docelowym
miejscu pracy [wskazanym przez Zamawiajacego] w terminie uzgodnionym z Zamawiajgcym
[miejsce i termin instalacji nalezy uzgodni¢ na min. 5 dni roboczych przed planowang dostawa
urzadzen]. Wszystkie opakowania zostang zutylizowane przez i na koszt Wykonawcy.

Wszystkie urzadzenia i systemy operacyjne serwerdw muszg by¢é zsynchronizowane z lokalnym
serwerem czasu.

Serwery, macierz, firewall, UPS oraz wszystkie inne dostarczone w ramach tego postepowania
urzadzenia przeznaczone do instalacji w szafie RACK, muszag by¢ zainstalowane w szafie RACK.
Wykonawca dostarczy szafe RACK 19" 42U o parametrach minimalnych podanych w poprzednim
rozdziale. W ramach prac nalezy zdemontowa¢ obecna szafe RACK i zainstalowane obecnie w
szafie urzadzenia zamontowac w nowej szafie RACK.

Serwery

Na serwerach nalezy zainstalowa¢ system wirtualizacji i skonfigurowa¢ go do korzystania z
zasobow dyskowych macierzy w mozliwie najszybszy sposob. Wykonawca zaprojektuje schemat
rozmieszczen, ilosci i przydziat zasobow dla wszystkich serwerow wirtualnych wymaganych do
realizagji Przedmiotu Zamowienia. Wykonawca zaprojektuje i wdrozy system backupu min. maszyn
wirtualnych.

Macierz dyskowa

Macierz musi zostac¢ zainstalowana w serwerowni. Do macierzy nalezy podtgczy¢ wszystkie serwery
fizyczne w taki sposob, aby fizyczne i wirtualne maszyny uruchomione na serwerach fizycznych
mogty korzystac¢ z dyskdw macierzy w mozliwie najszybszy sposob.

Serwer Kopii Zapasowych

Serwer kopii zapasowych musi zosta¢ zainstalowany w serwerowni. Zasoby serwera kopii postuzy¢
majg do przechowywania dodatkowych kopii bezpieczenstwa systemow zainstalowanych
w serwerowni. Serwer musi zosta¢ podtgczony do sieci wewnatrz serwerowe;j.

Zasilanie awaryjne — UPS

Wszystkie dostarczone urzadzenia UPS muszg posiadac aktywne karty sieciowe pozwalajace na
monitorowania za pomocag min.: Interfejsu WEB oraz protokotu SNMP w wersji 2 oraz 3. Wszystkie
zasilacze awaryjne muszg zostac¢ skonfigurowane w taki sposéb, aby w przypadku zaniku napiecia
w sieci energetycznej wysytana byta wiadomos¢ e-mail do ASI oraz aby rejestrowany byt ten fakt
w centralnym systemie logow lub systemie monitorowania serwerdw i ustug za pomocg SNMP
Trap [wigcznie z informacjg o przywroceniu napiecial. Dodatkowo za pomocg SNMP rejestrowane
muszg byC wszystkie inne zdarzenia mogace mieC wptyw na dziatanie systemow i ich
bezpieczenstwo [np. konieczno$¢ wymiany baterii czy przecigzenie]. W systemie zarzadzania
nalezy utworzy¢ dwoch uzytkownikdw z prawami administracyjnymi [jeden dla ASI, jeden dla
serwisu]. Jesli interfejs posiada konto ,goscia” nalezy je wytaczy¢. Wszystkie mozliwe protokoty
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sieciowe [ssh, http, https, telnet, itp.] muszg zosta¢ zabezpieczone przed niepowotanym
dostepem. Wszystkie UPSy muszg zosta¢ zainstalowane w szafie RACK w przeznaczony przez
producenta do tego celu sposéb [np. za pomocg odpowiednich szyn lub uchwytow]. UPS musi
zosta¢ podtgczony do sieci LAN poprzez dedykowany interfejs zarzadzania do odpowiedniego
portu na przetagczniku sieciowym [odpowiedni vlan!] oraz do dedykowanego obwodu
elektrycznego. Jesli zainstalowana rozdzielnica elektryczna bedzie niewystarczajgca do zasilania
wszystkich urzadzen zainstalowanych w szafie RACK Wykonawca zmodernizuje rozdzielnice w
sposob zalecany przez producenta UPSa zapewniajacy poprawng prace wszystkich urzadzen i
zgodnie z dobrymi praktykami.

Stanowiska robocze
Konfiguracja urzadzen polegac bedzie na:

e wypakowaniu urzadzenia z opakowania,

e podiaczeniu fizycznym do sieci LAN oraz elektrycznej

e skonfigurowaniu adresu IP na serwerze DHCP,

e konfiguragji interfejsu zarzadzania [jedli posiada], konfiguragji synchronizacji z lokalnym serwerem
czasu.

Zabezpieczenie e-Ustug
Wykonawca dokona instalagji fizycznej wszystkich wymaganych urzadzen teletechnicznych oraz
dostarczanego sprzetu. Wszystkie urzadzenia muszg zostac podtgczone i uruchomione.

Wykonawca wdrozy [tj. zainstaluje, uruchomi, skonfiguruje i przetestuje] infrastrukture zapasowa
serweréw wirtualnych oraz procedure przetgczania ustug. Na serwerze fizycznym Wykonawca
utworzy infrastrukture serweréw wirtualnych. Serwery wirtualne nalezy skonfigurowa¢ do
korzystania z zasobow sieciowych i dyskowych. Wszystkie maszyny wirtualne muszg zostac
skonfigurowane zgodnie z ich przeznaczeniem [np. DHCP, DNS, SQL, IIS, SMB, etc].

Firewall = UTM
W konfiguracji urzadzen musza zosta¢ wigczone min. ustugi:

e ochrony przed atakami typu DoS/DDos, itp.,
e ochrony antywirusowsj,

o web filter,

e IDS/IPS,

o Utworzenie konfiguragji serwera VPN.

Instalowane urzadzenie musi chroni¢ zainstalowane wewngatrz sieci Zamawiajgcego serwery
aplikacyjne e-Ustug [gtownie przed atakami typu DoS, sgl-injection, itp].

Kopie zapasowe

Wykonawca we wspdtpracy z ASI opracuje polityke kopii bezpieczenstwa uwzgledniajaca
mozliwosci techniczne po wdrozeniu Projektu. Na podstawie polityki Wykonawca skonfiguruje
systemy i ustugi do wykonywania kopii bezpieczenstwa zgodnie z harmonogramami. Przetestuje
dziatanie mechanizmu automatycznego wykonywania kopii bezpieczenstwa i po ustalonym z
Zamawiajagcym okresie (np. 30 dni) od uruchomienia harmonogramu oceni skutecznos¢
wdrozonych mechanizméw. W ramach wdrozenia musi zosta¢ dostarczona instrukcja odtwarzania
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danych w réznych zakresach [np.: pojedynczy plik, caty katalog, uzytkownik wraz z plikami,
maszyna, itp.]. Wszystkie kopie musza byc¢ zapisywane min. na serwerze kopii.

Architektura HA dla serwera aplikagji

W celu zapewnienia wysokiej dostepnosci e-Ustug nalezy uruchomi¢ wirtualne serwery aplikacji
w trybie HA. W celu wyeliminowania pojedynczego punktu awarii (jesli zostanie zastosowany
serwer load-balancera) ustuga load-balancing’'u réwniez musi zosta¢ uruchomiona w trybie HA
(np. z wykorzystaniem DNS round-robin). W celu zapewnienia rozliczalnosci danych w trybie HA
muszg zosta¢ uruchomione zaréwno serwery load-balancing’'u oraz aplikagji jak i e-Ustug.
Wykonawca moze zaproponowac inne rozwigzanie gwarantujgce rownie wysokag dostepnosc.

Architektura HA dla serwerow bazy danych

Serwery baz danych systemow muszg zostac¢ zabezpieczone na wypadek awarii zaréwno serwera
wirtualnego jak i fizycznego. Dlatego instancja serwera bazy danych musi zosta¢ uruchomiona
w trybie HA. Zamawiajgcy nie stawia wymogu zastosowania konkretnej technologii czy
konkretnego rozwigzania, wymaga jedynie spetnienie funkcjonalnosci w tym zakresie. Podstawowy
serwer bazy danych musi zosta¢ skonfigurowany w sposdb maksymalizujgcy szybkos¢ dziatania
systemu bazodanowego [np.: podziat dyskow na grupy RAID, przeniesienie logéw na oddzielne
dyski, itp.]. Serwer zapasowy musi sie uruchomic¢ najwyzej w ciggu 5 minut i przeja¢ role serwera
podstawowego. Po przywrdceniu dziatania serwera podstawowego powinien stac on sie serwerem
zapasowym lub jesli bedzie oferowat lepsza wydajnos$¢ powinien zosta¢ wypromowany jako serwer
podstawowy bez przerwy w dziataniu ustug.

Ustugi wspomagajace
Kontroler domeny

Nalezy uruchomi¢ min. dwa kontrolery domeny w trybie zalecanym przez producenta systemu
domeny.

Serwer plikow
Nalezy uruchomic serwer plikdw.

DNS
Nalezy uruchomi¢ min. dwa serwery DNS..

NTP
Nalezy uruchomi¢ min. dwa serwery NTP.
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Zakres 3 — Przygotowanie oraz przeprowadzenie szkolen w zakresie

uzytkowania i administrowania dostarczonym sprzetem

Szkolenia maja na celu osiggniecie odpowiedniej wiedzy =z zakresu administrowania
zainstalowanymi Systemami na odpowiednich stanowiskach stuzbowych. Przeprowadzenie pakietu
szkolen powinno zosta¢ odpowiednio skoordynowane z przeprowadzeniem procesu wdrozenia.

Szkolenia sg niezbedne w celu zagwarantowania osiggniecia zaktadanych efektow w projekcie.

Szczegotowy zakres poszczegolnych szkolen bedzie podlegat uzgodnieniu pomiedzy Wykonawca
a Zamawiajgcym.

Wykonawca na etapie uzgadniania materiatéw szkoleniowych przekaze minimalne wymagania,
jakie powinni spetnia¢ oddelegowani przez Zamawiajacego, uczestnicy szkolenia.

Do kazdego modutu wspomagajacego obstuge obszarow dziatalnosc, Zamawiajgcy wskaze
osoby, ktore Wykonawca przeszkoli.

Zamawiajacy nie dopuszcza przeprowadzania szkolen typu e-learning w zastepstwie szkolen
tradycyjnych — dopuszcza prowadzenie szkolen e-learningowych jedynie w ramach szkolen
uzupetniajgcych.

Zamawiajacy dopuszcza przeprowadzanie szkolen grupowych, w grupach do 20 uzytkownikdw
oraz szkolen indywidualnych przy stanowiskowych dla grup jedno-, dwu- lub trzyosobowych — dot.
szkolen certyfikowanych wyjazdowych.

W przypadku koniecznosci zorganizowania szkolenia poza siedzibg Zamawiajgcego - np.
szkolenia certyfikowane producenta — Wykonawca pokryje koszty przejazdu, zakwaterowania i
wyzywienia 0sob skierowanych na szkolenia.

Wykonawca przeszkoli osoby petnigce obowigzki  administratorow  wskazanych  przez
Zamawiajgcego w zakresie zarzadzania uzytkownikami i uprawnieniami, zabezpieczania
i odtwarzania danych.

Wykonawca zapewni przeszkolenie administratora wskazanego przez Zamawiajgcego w zakresie
administracji i konfiguracji zaoferowanego systemu. Szkolenie musi obejmowac co najmnigj
instalacje, konfiguracje, obstuge narzedzi administratora, architekture systemu, zagadnienia
zwigzane z zachowaniem bezpieczenstwa, integralnosci i zabezpieczenia przed utratg danych,
przywracaniem danych po awarii.

Uzgodnieniu pomiedzy stornami podlegaja:

e Poziom szkolen w zaleznosci od wiedzy i umiejetnosci osdb skierowanych na szkolenia,
e Harmonogram szkolen,

e Materiaty szkoleniowe dla szkolen grupowych,

e Listy obecnosci ze szkolen grupowych i indywidualnych,

e Protokoty odbioru zadania dot. szkolen.

Zamawiajgcy oczekuje, ze ilo$¢ oraz program szkolen powinny gwarantowac uzytkownikom
systemu zapoznanie sie z wszystkimi funkcjonalnosciami jakie system oferuje i pozwalac
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Zakres 4 - Wdrozenie Systemu EOD

Wykonawca przeprowadzi prace wdrozeniowe w podziale na trzy etapy:

Analiza przedwdrozeniowa,

Instalacja, dostawa licencji Oprogramowania oraz Oprogramowania Narzedziowego, Konfiguracja
oraz parametryzacja Systemu

Szkolenia,

[ etap: Analiza przedwdrozeniowa - bedzie obejmowac:

Analize infrastruktury technicznej biura obstugi interesanta w zakresie niezbednego do
obstugi EOD sprzetu,

Przygotowanie przez Wykonawce opisu danych konfiguracyjnych, ktére powinny zostac
przygotowane przez Zamawiajacego (np. dane adresowe, NIP itp.),

Przestanie do Zamawiajgcego arkuszy konfiguracyjnych w celu pozyskania danych wraz
z instrukcjg wypetniania arkuszy,

Weryfikacje opisanych w studium wykonalnosci lub opracowanie przez Wykonawce
definicji proceséw (procedur WorkFlow) wspomaganych przez System Elektronicznego
Obiegu Dokumentéw.

Przygotowanie oraz przedstawienie do akceptacji Zamawiajgcego szczegdtowego
harmonogramu szkolen oraz wdrozenia Systemu Elektronicznego Obiegu Dokumentow

Wykonawca zobowigzany jest do zaproponowania scenariuszy testowych wdrazanego
Systemu. Zaakceptowane przez Zamawiajacego scenariusze bedg podstawg do
przeprowadzenia odbioréw.

Zamawiajgcy przekaze dane konfiguracyjne w przygotowanych przez Wykonawce arkuszach

konfiguracyjnych w terminie do 20 dni od daty ich otrzymania od Wykonawcy.

I etap: Instalacja, dostawa licencji Oprogramowania oraz Oprogramowania Narzedziowego,

Konfiguracja oraz parametryzacia Systemu - bedzie obejmowac:

Dostawe i instalacje niezbednego do obstugi EOD sprzetu (skanery, drukarki, itp.),
Oprogramowania EOD oraz Oprogramowania Narzedziowego na serwerach wskazanych
przez Zamawiajgcego, w tym:

. Dostarczyc licencje, zainstalowac i skonfigurowac serwer SQL (serwer wyposazony
bedzie w 6 rdzeni),

. Zainstalowac i skonfigurowac serwer aplikacji (np. IS, apache2, tomcat, itp.),

. Zainstalowac i skonfigurowac system EOD.
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e Wprowadzenie proceséw (procedur WorkFlow) obstugiwanych przez System EOD
e Wprowadzenie danych konfiguracyjnych dla EOD
e Wprowadzenie danych konfiguracyjnych dla Uzytkownikow Koncowych

e Wprowadzenie danych konfiguracyjnych niezbednych do pofgczenia  Systemu
Elektronicznego Obiegu Dokumentow z innymi systemami (w tym ePuap i SD)

e Wprowadzenie i publikacia formularzy elektronicznych  wdrazanych  procedur
administracyjnych

e Wykonawca zobowigzany jest do przeprowadzenia testow akceptacyjnych w siedzibie
Zamawiajgcego. W testach musi uczestniczy¢ pracownik Wykonawcy oraz przedstawiciel
Zamawiajacego.

Wymagania minimalne dot. EOD

Zakup bedzie obejmowat dostawe licendji systemu elektronicznego obiegu dokumentéw. System
umozliwi przekazywanie i obstuge korespondencji w formie elektronicznej w ramach Urzedu
Gminy. System musi by¢ zintegrowanym pakietem oprogramowania do zarzadzania dokumentami
papierowymi i w postaci plikéw XML, korespondencjg, sprawami oraz poleceniami oparty o
Rzeczowy Wykaz Akt (RWA) lub podobna metode klasyfikacji, oraz instrukcje obiegu dokumentow
elektronicznych wraz z wykorzystaniem podpisu elektronicznego. Catos¢ powinna by¢ zbudowana
i dziata¢ zgodnie ze Swiatowymi standardami i wymogami prawa, w tym - z ustawy O
informatyzacji podmiotow realizujacych zadania publiczne, ustawy o podpisie elektronicznym oraz
innymi przepisami powstatymi z delegacji tych ustaw.

Architektura systemu musi by¢ otwarta i oparta na dziatajacych niezaleznie od innych ustugach,
ktore

bedg posiadac wyspecyfikowane interfejsy. Aplikacja powinna réowniez umozliwiac integracje

z modernizowanymi w projekcie programami dziedzinowymi, a takze krajowa platformg e-PUAP.
System musi by¢ zgodny z aktami prawnymi regulujacymi prace urzeddw oraz realizacji e-ustug.
System funkgjonalnie bedzie pozwala¢ na tworzenie centralngj, uporzadkowanej bazy
dokumentow

i informacji, pism przychodzacych i wychodzacych, polecen stuzbowych, umow, uchwat, regulacji
wewnetrznych itp. Bedzie rowniez organizowac i systematyzowal wystepujgce w roznych
formatach

dokumenty, usprawnia¢ dostep do informacji, kontrolowac droge ich obiegu, stan realizacji oraz
usprawni¢ obstuge klientéw i obywateli.

Minimalne wymagania systemu elektronicznego obiegu dokumentéw

Wymagania zgodnosci z obowiazujacymi przepisami:

1. Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz. U. 1960 r. Nr 30
poz. 168 z pozn. zm.).

2. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. 1983 r. Nr
38 poz. 173 z pézn. zm.).

3. Rozporzadzenie Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania z
dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materiatow archiwalnych do archiwow panstwowych (Dz. U. 2002 r. Nr 167 poz. 1375).
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4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie nie-zbednych elementow struktury dokumentow elektronicznych (Dz. U. 2006 r. Nr 206
poz. 1517).

5. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. 2006 r. Nr
206 poz. 1518).

6. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w
sprawie wymagan technicznych formatéw zapisu i informatycznych nosnikow danych, na ktérych
utrwalono materiaty archiwalne przekazywane do archiwéw panstwowych (Dz. U. 2006 r. Nr 206
poz. 1519).

7. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 1997 r. Nr 133 poz.
883).

8. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100 poz. 1024).

9. Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informadji publicznej (Dz. U. 2001 r. Nr 112 poz.
1198).

10. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w
sprawie Biuletynu Informacji Publicznej (Dz. U. 2007 r. Nr 10 poz. 68).

11. Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. 2001 r. Nr 130 poz. 1450).
12. Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng (Dz. U. 2002 r. Nr 144
poz. 1204).

13. Ustawa z dnia 17 lutego 2005 r. o informatyzadji podmiotéw realizujacych zadania publiczne
(Dz. U. 2005 r. Nr 64 poz. 565) wraz z obowigzujgcymi aktami wykonawczymi.

14. Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. 2005 r. Nr 205 poz. 1692 ).
15. Rozporzadzenie Ministra Nauki i Informatyzagji z dnia 19 pazdziernika 2005 r. w sprawie
testow akceptacyjnych oraz badania oprogramowania interfejsowego i weryfikacji tego badania
(Dz. U. 2005 r. Nr 217 poz. 1836).

16. Ustawa z dnia 5 lipca 2002 r. o ochronie niektorych ustug $wiadczonych droga elektroniczng s
dostepie warunkowym (Dz. U. 2002 r. Nr 126 poz. 1068 z pézn. zm.).

17. Ustawa z dnia 12 lutego 2010 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne oraz niektorych innych ustaw (Dz. U. 2010 nr 40 poz. 230).

18. Ustawa z dnia 22 stycznia 2004 r. 0 zmianie ustawy o ochronie danych osobowych oraz ustawy
0 wynagrodzeniu 0sob zajmujacych kierownicze stanowiska panstwowe (Dz. U. z dnia 2 marca
2004 r).

Wymagania architektury i technologii:

1. System powinien by¢ zbudowany w architekturze trojwarstwowej, ztozonej z:

a. programu klienckiego (kod generowany dla przegladarki internetowej),

b. serwera aplikagji (kod zarzadzajacy aplikacja, wykonujacy funkcje z zakresu logiki biznesowej,
posredniczacy miedzy zgdaniami programu klienckiego, a funkcjami udostepnianymi przez motor
bazy danych),

c. motoru bazy danych, zarzadzajacego relacyjng i transakcyjng baza danych SQL.
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2. System powinien umozliwia¢ prace na minimum jednej bazie komercyjnej oraz jednej bazie typu
Open Source.

3. Zastosowany motor bazy danych powinien umozliwia¢, a warstwa aplikacyjna systemu
wykorzystywa¢ podzapytania (ang. subqueries), kontrole spdjnosci referencyjnej danych (ang.
referential integrity), wbudowane jezyki proceduralne (ang. stored procedural languages),
rozbudowane indeksy, klucze obce, sekwendje, kursory, widoki, definiowane typy.

4. System powinien spetnia¢ wszystkie funkcje wymagane do wdrozenia EOD zgodnie z
rozporzadzeniem Prezesa Rady ministrow z dnia 18 stycznia 2011r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizadji i zakresu
dziatania archiwow zaktadowych (Dz. U. z 2011, Nr14, poz. 67).

5. W warstwie bazodanowej system powinien gwarantowa¢ dokonywanie operacji w oparciu o
mechanizmy transakdji.

6. System w warstwie klienckiej musi poprawnie dziata¢ z co najmnigj nastepujgcymi
przegladarkami WWW z obstuga Wirtualnej Maszyny Javy:

a. Microsoft Internet Explorer lub Edge,

b. Mozilla Firefox od wersji 30,

c. Google Chrome od wersji 35,

Interfejs uzytkownika i administratora systemu powinien by¢ obstugiwany co najmniej przez
powyzsze przegladarki WWW.

7. Z uwagi na wycofanie wsparcia Oracle dla obstugi apletow JAVA niedopuszczalne jest
wykorzystywanie w systemie apletow JAVA np. do obstugi skanera, faksu, sktadania i weryfikacji
podpisu elektronicznego oraz funkgji administracyjnych.

8. Dostarczony system powinien posiadac¢ polskojezyczny interfejs uzytkownika oraz obstuge
polskich liter i sortowania wg polskiego alfabetu. Dotyczy to catego obszaru systemu.

9. Interfejs uzytkownika systemu udostepniany przez przegladarke internetowg powinien
wykorzystywac techno-logie AJAX lub inne rownowazne rozwigzanie, w celu przyspieszenia pracy.
10. Dopuszczalne formaty przetwarzanych plikdw nie mogg by¢ ograniczone przez technologie
systemu.

11. Do wymiany danych system wykorzystuje format XML.

12. System powinien by¢ skalowalny, przy czym skalowanie moze odbywac sie przez:

a. dotgczanie dodatkowych uzytkownikdw do obstugi systemu,

b. zwiekszenie zasobdw komputerdw obstugujgcych warstwe aplikacyjng poprzez rozbudowe
pamieci, zwiekszenie liczby procesorow,

c. zwigkszenie zasobow komputeréw obstugujgcych warstwe bazy danych poprzez rozbudowe
pamieci, zwiekszenie liczby procesorow, zwiekszenie pojemnosci pamieci masowych).

14. Wszystkie dostarczane komponenty oprogramowania w ramach systemu powinny tworzy¢
jednolity system informatyczny, w szczegdlnosci poprzez wykorzystanie wspolnej platformy
systemowej serweréw aplikagji i baz danych, wykorzystanie jednej wspdlnej bazy danych,
wykorzystanie wspolnego interfejsu uzytkownika, wykorzystanie wspolnych kartotek, stownikow i
rejestrow, wykorzystanie wspolnego i spdjnego systemu uprawnien, jedno miejsce logowania sie
do poszczegdlnych modutdw systemu.

15. System powinien pozwala¢ na jednoczesny dostep do danych wielu uzytkownikom oraz
zapewnia ochrone tych danych przed utratg spdjnosci lub zniszczeniem.

16. Komunikacja uzytkownika z systemem powinna odbywal sie za pomoca potaczenia
szyfrowanego SSL.
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17. Wszelkie dokumenty (pliki) tworzone i przetwarzane przez system powinny ze wzgledéw
bezpieczenstwa umozliwia¢ przechowywanie ich w bazie (repozytorium) odrebnej w stosunku do
bazy przechowujacej rdzenne dane dla systemu (mozliwe jest skonfigurowanie kilku serwerdw
przechowujgcych repozytorium plikow).

18. Poszczegdlne komponenty systemu powinny komunikowac sie ze sobg oraz z systemami
zewnetrznymi w sposob zapewniajacy poufnos¢ danych. Rozwigzanie musi mie¢ mozliwosé pracy
z wykorzystaniem protokotu SSL oraz VPN, w szczegdlnosci wymaganie dotyczy pracy
uzytkownikéw systemu z sieci zewnetrznej.

19. Uwierzytelnienie uzytkownikdow w ramach systemu powinno odbywac sie, co najmniej: za
pomoca loginu i hasta, karty/tokenu lub innego nosnika zawierajgcego certyfikat kwalifikowany lub
niekwalifikowany oraz za po-moca protokotu LDAP lub réwnowaznego.

20. System powinien umozliwia¢ wygenerowanie nowego hasta dla istniejgcego uzytkownika (w
przypadku, gdy zostanie ono utracone), z zachowaniem procedury bezpieczenstwa wymuszajacej
zmiane tymczasowego hasta przy pierwszym logowaniu.

21. System powinien posiada¢ mechanizm bezpieczenstwa polegajacy na automatycznym
generowaniu i weryfikagji sum kontrolnych dla kazdego z plikow dotaczonych w aplikacji przez
uzytkownika i umozliwiajg aplikacji automatyczne potwierdzenie jego wiarygodnosci. System
powinien na biezaco informowa¢ w trakcie przeglagdania dokumentéw o naruszeniach
integralnosci plikow sprawdzajac sume kontrolna.

22. Poszczegllne elementy systemu powinny sie dwukierunkowo kontaktowac w oparciu o
protokdt SOAP (Simple Object Application Protocol). Wykonawca musi zapewni¢ bezpieczne
mechanizmy komunikacyjne umozliwiajgce autoryzacje zapytan i identyfikacje odpowiedzi.

23. System powinien pracowac w srodowisku sieciowym.

24. System powinien uniemozliwia¢ wprowadzanie i modyfikacje danych w sposéb anonimowy.

25. System powinien by¢ odporna na zawieszanie sie stacji roboczych, tj. usterka stacji roboczej w
trakcie pracy w systemie nie moze spowodowac niestabilnosci pracy systemu dla pozostatych
uzytkownikow.

26. System powinien umozliwia¢ okreslenie czasu nieaktywnosci, po ktérym wyloguje uzytkownika.
Wymagania administracyjne:

1. System powinien umozliwia¢ zdefiniowanie wielopoziomowej struktury organizacyjnej,
sktadajacej sie, co naj-mnigj z jednostek organizacyjnych, komorek organizacyjnych, zespotéw
oraz stanowisk w dowolngj liczbie. Administrator w systemie moze zmieniaC strukture
organizacyjng w zaleznosci od potrzeb i typu danej jednostki.

2. System powinien umozliwia¢ tworzenie zespotow zadaniowych, ktérych cztonkami sg dowolnie
wybrani uzytkownicy systemu, istniejgcych poza regularng strukturg urzedu. Niedopuszczalnym
jest tworzenie dodatkowych identyfikatorow dla uzytkownikow przydzielonych do dodatkowych
stanowisk (w tym do zespotdw zadaniowych) lub zastepujacych innych uzytkownikow.

3. System powinien umozliwia¢ przypisywanie uzytkownikow do stanowisk w strukturze
organizacyjnej. Jeden uzytkownik moze by¢ przypisany do kilku stanowisk z zachowaniem tego
samego loginu i hasta dostepu do systemu.

4. System powinien umozliwia¢ definiowanie grup uprawnien uzytkownikow oraz dostepnych im
funkcjonalnosci.  System  uprawnien  musi  umozliwia¢  odzwierciedlenie  uprawnien i
odpowiedzialnosci  poszczegdlnych — urzednikow, stosowany w  jednostkach  samorzadu
terytorialnego i wynikajacy z Instrukgji Kancelaryjnych. Uprawnienia uzytkownikéw sg niezalezne od
systemu uprawnien systemu plikowego obstugiwanego przez system operacyjny lub motoru bazy
danych i musza w catosci by¢ obstugiwane przez aplikacje.
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5. System powinien umozliwia¢ okreslanie uprawnien widocznosci dla uzytkownikéw. Okreslanie
takie polega na wskazaniu czyje dokumenty (i jakiego typu) widzi dany uzytkownik.

6. System powinien umozliwia¢ przypisywanie zdefiniowanych grup uprawnien do stanowisk w
strukturze organizacyjnej.

7. System powinien posiada¢ mechanizmy pozwalajace na dodanie nowego uzytkownika do
istniejgcego  stanowiska (wakat) bez koniecznosci ponownego nadawania uprawnien dla
stanowiska. System powinien pamietac grupy uprawnien przypisane do konkretnego stanowiska
nawet w przypadku odtgczenia uzytkownika od stanowiska w strukturze organizacyjnej w systemie.

8. System powinien umozliwiaC modyfikowanie struktury organizacyjnej przez uprawnionego
uzytkownika w taki sposob aby zachowana byta historia zmian.

9. System powinien umozliwia¢ definiowanie przez administratora dowolnych typow dokumentow
(np. list polecony, faktura, wniosek, zaproszenie, pismo), oraz powigzanie typow dokumentow z
metadanymi opisujacymi te dokumenty.

10. System powinien umozliwia¢ dowolne definiowanie metadanych dla obiektéw w tym, co
najmniej: przesytek, dokumentdw, akt spraw, umozliwiajacych wyszukiwanie i zarzadzanie ww.
obiektami.

11. System powinien umozliwia¢ autouzupetianie metadanych z zarejestrowane] przesyiki,
dokumentu, sprawy. Z poziomu aplikacji musi by¢ mozliwos$¢ podgladu wszystkich metadanych w
formie raportu dla przesytki, sprawy, itp.

12. System powinien zawiera¢ mechanizm dziennika systemowego (dostepnego z poziomu
interfejsu systemu), umozliwiajacego zapisywanie oraz przegladanie historii zmian obiektow i
danych z okreéleniem, co najmniej: czasu i opisu zmian, informacji o uzytkownikach, ktérzy tych
zmian dokonali, elementow, ktérych dotyczy zmiana oraz czynnosci, ktéra spowodowata zmiane.
System powinien umozliwia¢ filtrowanie zapisow dziennika systemowego oraz eksport dziennika
systemowego do pliku w formacie, co najmniej: PDF, TXT, DOC, XLS, XML, HTML oraz CSV.

13. System powinien umozliwia¢ testowanie wydajnosci z poziomu interfejsu systemu na podstawie
stworzonych przez Wykonawce skryptéw.

14. Modut proceséw pracy (workflow) powinien umozliwiac:
a. stworzenie dedykowanego procesu obstugi konkretnego typu obiektu w notacji BPMN,
b. automatyczng weryfikacje poprawnosci i kompletnosci zaprojektowanego procesu,

C. przypisanie krokom procesowym akcji systemowych wykonywanych zarowno przez
uzytkownikow jak i automatycznie przez system,

d. obstuge co najmniej nastepujacych akgji systemowych na krokach procesu:
* wyswietlenie formularza,

* fgczenie obiektow,

* wystawianie komunikatow,

* wysytanie komunikatéw na adres email,

* wysytanie komunikatéw SMS na numer telefonu,

* zmiana statuséw dokumentu,

* automatyczna zmiana wiasciciela dokumentu,

* reczna zmiana wtasciciela dokumentu (przekazanie dokumentu),
* automatyczne tworzenie obiektow,

* usuwanie dokumentdw,

» aktualizagja danych w dokumencie,
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e. realizacje Sciezek alternatywnych w zdefiniowanych dedykowanych procesach,

f. redefinicie wdrozonych procesow, mozliwos¢ zapisu sciezek proceséw do centralnej bazy lub
plikéw lokalnych, z zachowaniem historii (procesy juz rozpoczete),

g. przydzielanie praw dostepu do akgcji procesowych na dokumencie co najmniej dla nastepujgcych
rol:

* wtasciciel dokumentu,

* kazdy kto ma dostep do dokumentu,

* na podstawie zdefiniowanego uprawnienia,

h. definiowanie typéw obiektéw/dokumentéw z mozliwoscig okreslania zakresu atrybutow,
domyslnych statusdw oraz maski numeru,

i. tworzenie formularzy stuzacych do wprowadzania dokumentéw, na podstawie wczesnigj
zdefiniowanych typéw obiektow/dokumentow,

j. umieszczanie na formularzach stownikéw tworzonych przez administratoréw systemu,
k. definiowanie rejestrow z okreslaniem co najmniej:

* rodzajow dokumentdw w nich wyswietlanych,

* atrybutow wyswietlanych w rejestrze,

« zakresu atrybutéw po ktorych istnieje mozliwos¢ filtrowania danych w rejestrze.

15. System powinien posiada¢ wbudowany dedykowany stownik JRWA. System powinien
umozliwia¢ edycje JRWA z poziomu panelu administratora. JRWA ma posiada¢ mozliwos¢ edycji,
rozbudowy o kolejne stopnie, ich opis oraz okreslenie kategorii archiwalnej oraz sposobu
prowadzenia dokumentacji w konkretnej klasie JRWA.

16. Administrator powinien mie¢ mozliwos$¢ okreslenia daty od ktérej obowigzywata bedzie w
systemie nowa wersja stownika JRWA.

17. System powinien umozliwia¢ zarzadzanie stownikami z mozliwoscig dodawania, usuwania,
modyfikowania samych stownikow lub pozycji stownikéw przez uprawione osoby. Aplikacja nie
moze pozwalac na usuniecie pozydji stownika lub samego stownika jesli jest uzywany w systemie.

18. System powinien umozliwia¢ administratorowi ustalanie regut ztozonosci hasta dla wszystkich
uzytkownikdw oraz okreslania, po jakim czasie uzytkownik zostanie automatycznie zmuszony do
zmiany hasta.

19. System powinien wyswietla¢ informacje dotyczace ilosci i liste aktualnie zalogowanych
uzytkownikdbw z  mozliwoscia wylogowania konkretnego uzytkownika oraz globalnego
zablokowania mozliwosci logowania do systemu.

20. System powinien umozliwia¢ definiowanie zastepstw przez uzytkownikow z okreslonymi
uprawnieniami. OkreSlajac zastepstwo nalezy wskazac stanowisko zastepowane, stanowisko
zastepujgce oraz zakres dat w ktorych obowigzywac bedzie zastepstwo.

21. System powinien umozliwia¢ dostep do konta pracownika zastepowanego przez pracownika
zastepujgcego bez koniecznosci podawania hasta dostepu pracownika zastepowanego. Wszystkie
czynnosci wykonane w zastepstwie powinny zawiera¢ informacje przez kogo faktycznie zostaty
wykonane.

22. System oprocz mechanizmu zastepstw powinien umozliwia¢ tzw. "prace w imieniu”. Definiujac
prace w imieniu, oprocz wskazania stanowiska zastepowanego, stanowiska zastepujgcego oraz
zakresu dat w ktorych obowigzywad bedzie "praca w imieniu" nalezy jeszcze okresli¢c do jakich
czynnosci i jakich dokumentow dostep bedzie mie¢ uzytkownik pracujacy w imieniu innego
uzytkownika.
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23. System powinien umozliwia¢ dostep do konta pracownika zastepowanego w ramach "pracy w
imieniu" przez pracownika zastepujgcego bez koniecznosci podawania hasta dostepu pracownika
zastepowanego. Wszystkie czynnosci wykonane w ramach "pracy w imieniu" powinny zawiera¢
informacje przez kogo faktycznie zostaty wykonane.

Przesytki wotywajace:
1. System powinien umozliwia¢ przyjmowanie korespondendji:

a. przychodzaca pocztg elektroniczng na dowolny adres e-mail urzedu, komorki organizacyjnej,
badz pracownika,

b. ztozonej w postaci plikow elektronicznych na nosnikach cyfrowych (system teleinformatyczny
umozliwia wystawienie UPO w wersji elektronicznej lub przygotowanie potwierdzenia do wydruki
wersji papierowe)),

C. z Elektronicznej Skrzynki Podawczej (ESP) udostepnianej:

* przez ePUAP,

* przez inny podmiot podtaczony przez interfejs sieciowych wg udokumentowanej specyfikacji
technicznej przez Wykonawce (zadaniem Wykonawcy jest przygotowanie interfejsu sieciowego i
opracowanie dokumentadji technicznej podtaczenia ESP).

2. System powinien umozliwia¢ rejestracje papierowej korespondencji przychodzacej i
przetwarzanie do postaci wtornych dokumentdw elektronicznych (odwzorowan cyfrowych).
Rejestracja tych przesytek polega na odwzorowaniu cyfrowym przesytki, dotgczeniu go do
zarejestrowanej korespondencji oraz ma mozliwo$¢ dotagczania odpowiednich metadanych
brakujgcych w systemie.

3. Modut do skanowania dokumentow powinien umozliwia¢ minimum:

a. skanowanie czarno-biate lub w kolorze oraz redukcje kolorow do odcieni szarosci i czarno-
biatego,

b. skanowanie we wszystkich rozdzielczosciach udostepnianych przez wykorzystywany sprzet
(skanery),

. skanowanie z wykorzystaniem profili skanowania zgodnych z Instrukgja Kancelaryjng oraz
definiowanie nowych profili skanowania przez administratora,

d. usuwanie dowolnej strony w zeskanowanym wielostronicowym dokumencie,

e. dodawanie nowych stron skanu dokumentu pomiedzy istniejace strony skanu,

f. mozliwos¢ dotgczania plikow (z dysku) do listy wczesniej zeskanowanych stron dokumentu

g. obracanie skanoéw w lewo, w prawo i o 180 stopni oraz obracanie obrazu o dowolng liczbe
stopni,

h. wykrywanie i usuwanie pochylenia tekstu,

i. przycinanie i kadrowanie zeskanowanego dokumentu,

j. skalowanie zeskanowanego dokumentu,

k. odwracanie kolorow (negatyw) w zeskanowanym dokumencie.

4. System powinien umozliwia¢ sporzadzenie potwierdzenia zawierajacego unikalny identyfikator
przesytki prezentowany w postaci znakowej i kodu kreskowego (w formie nadruku lub naklejki).
Identyfikator przesytki moze by¢ umieszczany réwniez na dowolnym dokumencie zwigzanym z
niniejszg przesytka lub sprawa. Na wygenerowanym potwierdzeniu powinny znalez¢ sie m.in.: data
wptywu, liczba zatacznikéw, dane podmiotu/osoby sktadajacej pismo, dane uzytkownika, ktory
pismo zarejestrowat.

5. System powinien posiadac tryb szybkiej rejestracji przychodzacych pism. Przez szybka rejestracje
nalezy rozumie¢ rejestracje ograniczong tylko do nadania kolejnego identyfikatora dokumentu,
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numeru wptywu, okreslenia daty, a takze wygenerowanie potwierdzenia zawierajacej informacje o
ztozonym dokumencie.

6. W dowolnym momencie System powinien umozliwia¢ dokonczenie petnej rejestracji
korespondencji zarejestrowanej w trybie szybkiej rejestracji.

7. System powinien umozliwia¢ skanowanie wielu dokumentow opatrzonych kodami kreskowymi z
automatycznym rozdzieleniem ich na poszczegolne pliki na podstawie kodow kreskowych.

8. System powinien umozliwia¢ automatyczne rozpoznanie kodu kreskowego i automatyczne
dotfgczanie na jego podstawie skanu do metadanych w systemie.

9. System powinien umozliwia¢ okreslenie rodzaju pisma za pomoca pola stownikowego.

10. Zarejestrowane pisma przychodzace majg tworzy¢ automatycznie dziennik korespondencji
przychodzacej.

11. System powinien umozliwia¢ tworzenie dodatkowych dziennikdw/rejestrow dla wydziatow,
komorek organizacyjnych.

12. System powinien umozliwia¢ umieszczenie dodatkowych metadanych tj. innych niz
wymaganych w Instrukcji Kancelaryjnej dla korespondendji przychodzacych.

13. System powinien posiada¢ mechanizm umozliwiajgcy sprawdzenie podczas rejestracji czy
przychodzaca korespondencja nie zostata juz wprowadzona do systemu np. w postaci innego
dokumentu - sprawdzenie np. po nr pisma nadawcy.

14. System powinien umozliwia¢ rejestracje przesytek przekazanych na informatycznym nosniku
danych. Rejestracji podlega dokument elektroniczny. System powinien umozliwia¢ dodanie
zatacznikdw lub informacji o nie dotaczonych zatacznikach (np. duzych dokumentach, innych nie
mozliwych do dotaczenia) oraz generuje automatycznie Urzedowe Poswiadczenie Odbioru (UPO).
System umozliwia zarejestrowanie numeru seryjnego nosnika.

15. System powinien umozliwia¢ przyporzadkowywanie przesytkom wptywajagcym minimum
zakresu metadanych zgodnie z Instrukcjg Kancelaryjna.

16. System powinien automatycznie nadawac przesytce wptywajacej identyfikator unikalny w
zbiorze przesytek wptywajgcych (tzw. nr z rejestru).

17. System powinien umozliwia¢ uzupetnianie brakujacych metadanych (nie wprowadzone
podczas rejestracji), ktore moga by¢ uzupetniane w dowolnym momencie. System sygnalizuje brak
obowigzkowych metadanych.

18. System powinien umozliwia¢ odnotowanie informacji w metadanych opisujacych przesytke (w
odniesieniu do kazdej przesytki z osobna), o nie dotgczeniu petnego odwzorowania cyfrowego
i/lub plikow przekazanych na nosniku informatycznym. Adnotacja musi zawieraC wskazanie
konkretnego nosnika (informatycznego i/lub papierowego), oraz miejsca jego przechowania (np.
rejestr nosnikéw informatycznych).

19. System powinien umozliwia¢ wyszukanie i sporzadzenie listy przesytek na informatycznych
nosnikach danych, ktorych nie wigczono do systemu EOD, zawierajgcej w szczegdlnosci wskazanie
nosnikow, na ktorych sie one aktualnie znajdujg i wskazanie ich lokalizagji (¢j. identyfikator nosnika
w sktadzie nosnikow informatycznych, lokalizacja nosnika).

20. System powinien umozliwia¢ uzytkownikom w kancelarii przekazywanie przesytek wpisanych
do rejestru przesytek wptywajgcych do komaorek organizacyjnych i/lub stanowisk. Przekazywanie
moze sie obywac recznie ("ad hoc”), lub automatycznie (zgodnie ze zdefiniowanym dedykowanym
procesem.

21. System powinien dodawac automatycznie metadane do Dokumentow Elektronicznych zgodnie
z Rozporzadzeniem Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukdji
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kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizadji i zakresu
dziatania archiwow zaktadowych.

22. System powinien umozliwia¢ szybka rejestracje przesytek od jednego nadawcy, pozwalajgc
tworzy¢ kolejne dokumenty na podstawie wczesnigj zarejestrowanego. Przy wykorzystaniu tego
mechanizmu system uzupetnia metadane pobierajac je z wczesniej zarejestrowanej przesyiki.

23. System powinien umozliwia¢ tworzenie zbioréw dokumentdw podrecznych dla kazdego
uzytkownika oddziel-nie. Dokumenty podreczne powinny by¢ umieszczane w  strukturze
katalogowej budowanej przez uzytkownika i pamietanej przez system. Dokumenty podreczne
powinny zapewnia¢ szybki dostep do dokumentow i przesytek bez koniecznosci przegladania
rejestrow w ktorych przesytki/dokumenty sie znajduja.

24. System powinien umozliwia¢ na definiowanie i korzystanie z grup w momencie dekretacji.
Dekretacja na zdefiniowang grupe powoduje przekazanie pisma do wiadomosci do wszystkich
komorek/stanowisk znajdujacych sie w zdefiniowanej grupie do dekretacji.

25. System powinien umozliwia¢ okreslenie czy zdefiniowana grupa do dekretadji jest grupa
publiczng (dostepng dla kazdego uzytkownika) czy prywatng (dostepng tylko dla uzytkownika,
ktory ja stworzyf).

26. System powinien umozliwia¢ wielopoziomowa dekretacje w zaleznosci od nadanych
uprawnien.

27. Podczas dekretacji powinno by¢ mozliwe przekazywanie pisma dowolnej liczbie pracownikéw
i/lub komorek organizacyjnych zgodnie ze strukturg organizacyjna.

28. System powinien umozliwia¢ kierowanie przesytek do osoby z wykorzystaniem kryterium
najmniejszego obcigzenia stanowiska (najmnigjsza liczba procedowanych przez niego w danym
momencie spraw).

29. System powinien umozliwia¢ masowa dekretacje, tj. dekretacje co najmnigj dwoch pism
jednoczes$nie z zaznaczeniem komorki/stanowiska wiodacej/wiodacego i do wiadomosci.

30. System powinien umozliwiac¢ dekretacje i przesytanie przesytki jednoczesnie do wielu komorek
organizacyjnych wykorzystujac do tego celu stowniki: struktury organizacyjnej, uzytkownikow oraz
stanowisk.

31. System powinien umozliwia¢ uprawnionym uzytkownikom wykonywanie dekretacji. W
szczegolnosci proces dekretagji umozliwia dekretujgcemu wskazanie:

a. stanowiska lub komorki organizacyjnej wyznaczonej do zatatwienia sprawy,

b. terminu zatatwienia sprawy i/lub pisma,

C. sposobu zatatwienia sprawy i/lub pisma, oraz opatrzenie dekretacji odpowiednim podpisem
elektronicznymi.

Kazde polecenie dekretacyjne powinno by¢ dotgczone do przesytki tworzac historie polecen
dekretacyjnych.

32. System powinien umozliwia¢ wielokrotng dekretacje wykonywang przez uprawnionych
uzytkownikdw, z tym zastrzezeniem, ze nie moze ona powodowac utraty tresci poprzednich
dekretacji oraz musi umozliwia¢ zmiane terminu zatatwienia sprawy wskazanego w pierwotnej
dekretacji.

33. System powinien umozliwia¢ uzytkownikom zwrocenie zadekretowane] przesytki do
uzytkownika bedacego au-torem dekretacji, takze w przypadku dekretacji wielostopniowych.

34. System powinien posiada¢ podglad pisma przewodniego lub zatgcznikdw co najmniej
bedacego w formacie PDF, DOC, TXT, TIFF.
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35. System powinien umozliwia¢ dotgczanie przesytek do teczek dokumentow nietworzacych akta
sprawy. Numeracja teczki dokumentow nietworzacych akta sprawy powinna zawierac: symbol
komorki organizacyjnej w ktorej powstata, symbol teczki JRWA oraz rok (czterocyfrowy).

36. System powinien umozliwia¢ oznaczenie pisma wptywajacego jako "prywatne". Tak oznaczone
pismo powinno by¢ widoczne tylko dla uzytkownika, ktory w taki sposdb oznaczyt przesytke.
Przesytki wychodzace:

1. System powinien wspomagac obstuge przesytek wychodzacych poprzez automatyczne
prowadzenie rejestru pism wychodzacych.

2. Na rejestr przesytek wychodzacych powinny sktadac sie przesytki wysytane przez referentow z
poziomu spraw jak i te wysytanie z pominieciem rejestrowania ich w aktach sprawy (np.
zaproszenia).

3. Rejestr przesytek wychodzacych umozliwia wygenerowania pocztowej ksiazki nadawczej dla
okreslonych dat, typdw przesytek (zgodnie z wybranymi przez uzytkownika kryteriami), a takze
drukowanie kopert, pocztowych potwierdzen odbioru (tzw. zwrotek) oraz naklejek adresowych.

4. System powinien umozliwia¢ taczenie wielu pism do jednej koperty, co skutkuje jednym wpisem
do pocztowej ksigzki nadawczej dla tych kilku pism.

5. Wzor pocztowej ksigzki nadawczej powinien by¢ zgodny z regulacjami Poczty Polskie).

6. System powinien umozliwia¢ obstuge przesytek wychodzacych obstugiwanych przez goncow
poprzez:

a. przydzielanie przesytek goncom z uwzglednieniem rejonizacji przesytek przeznaczonych do
doreczenia w danym dniu,

b. umozliwia¢ generowania wydrukow ksigzki doreczen,

c. wprowadzenie informacji o doreczeniu przesytek dostarczonych przez goncow w dniu
nastepnym,

d. jednoczesna obstuge wielu goncow.

7. System powinien umozliwia¢ szybkie wyszukanie przesytek wychodzacych przeznaczonych do
wysyitki i oznaczenie ich jako ,wychodzgce” w danym dniu.

8. Rejestragja przesytek wychodzgcych powinna uwzglednia¢ opcjonalne okreslania kosztéw
wysytki poprzez wykorzystanie stownika kosztow przesytek.

9. System powinien umozliwiaC rejestracje zwrotow przesytek oraz pocztowych potwierdzen
odbioru (tzw. zwrotek) z poziomu rejestru przesytek wychodzacych (bezposrednio przy przesytce
wychodzacej). Rejestracja zwrotu lub zwrotki ma skutkowac¢ zmiang statusu przesytki wychodzace;
oraz automatycznym pojawieniem sie zarejestrowanego zwrotu/zwrotki w teczce sprawy przy
wiasciwym dokumencie.

10. System powinien umozliwiac:

a. doreczanie przesytek wychodzacych na adres elektroniczny klienta (na platformie ePUAP),

b. obstuge i przechowanie w EOD poswiadczenia doreczenia oraz poswiadczenia przedtozenia,
zgodnie z przepisami prawa tj., rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrzesnia 2011r.
w sprawie sporzgdzania pism w postaci dokumentow elektronicznych, doreczania dokumentow
elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentow elektronicznych.
(Dz.U. z 2011, Nr206, poz.1216).

11. System powinien umozliwia¢ przyporzadkowywanie przesytkom wychodzacym petnego
zakresu metadanych zgodnie z Instrukcjg Kancelaryjng. System powinien umozliwia¢
przyporzadkowanie dodatkowych metadanych nie ujetych w Instrukcji Kancelaryjne;j.
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12. System powinien umozliwia¢ uzytkownikom w kancelarii potwierdzenie wysytki przesytek,
wskazanie daty wysytania, sposobu wystania oraz uzupetnienie metadanych opisujacych przesytke.
13. System powinien umozliwiac:

a. Zapisanie w rejestrze Klientow informacji o adresie poczty elektronicznej i/lub adresie skrytki
Klienta na ePUAP,

b. w konfiguragji danych o Kliencie musi istnie¢ mozliwo$¢ powigzania odpowiednich informacji
przechowywanych w rejestrze oswiadczen o: wyrazeniu, cofnieciu, zmianie zgody/zadania na
obstuge przesytek/pism drogg elektroniczng,

c. Wybodr adresu Klienta, ktéry wyrazit zgode/zadanie na obstuge przesytek/pism droga
elektroniczng, oznacza, ze automatycznie zostanie okreslony sposéb wysytki przesytki wskazany
przez Klienta.

d. W przypadku, gdy nie ma mozliwosci wysytki przesytki/pisma droga elektroniczng,
przesytka/pismo zostaje wysytane w formie tradycyjnej (papierowe)).

14. System do tworzenia pism wychodzacych powinien wykorzystywa¢ Wzory Dokumentow
Elektronicznych gromadzone w Centralnym Repozytorium Wzorow Dokumentdw Elektronicznych
na ePUAP.

15. System powinien umozliwia¢ przekazywanie dokumentu do akceptacji zgodnie ze
zdefiniowang uprzednio $ciezka akceptadji.

16. System powinien umozliwia¢ wersjonowanie dokumentéw w przypadku tworzenia kolejnych
wersji istniejgcych dokumentow oraz przywracanie starszych wersji dokumentow.

17. System powinien posiada¢ wbudowany edytor tekstowy dokumentow z wykorzystaniem
wytacznie przegladarki internetowej bez koniecznosci zataczania dokumentow tworzonych w
zewnetrznych aplikacjach. Edytor tresci pozwala na proste formatowanie tekstu w tym co najmniej:
(boldowanie,  kursywa, podkreslenie, zmiana rozmiaru czcionki, punktory, justowanie,
wysrodkowanie, wyrdwnanie do lewej, wyréwnanie do prawe)).

18. System powinien umozliwia¢ dotaczanie zatgcznikdw do pism w postaci plikow w dowolnym
formacie.

19. System powinien umozliwia¢, zgodnie z uprawnieniami, modyfikacje danych w metadanych
dokumentu na do-wolnym etapie akceptagji. W takim wypadku, wymagane jest zachowywanie
petngj historii wszystkich wprowadzonych zmian w metryce z mozliwoscig ich podejrzenia.
Wprowadzenia zmian w dokumencie po jego akceptacji skutkuje automatycznym wymuszeniem
ponowienia sciezki akceptacji.

20. System powinien umozliwia¢ uzytkownikom akceptacje dokumentéw, w szczegdlnosci poprzez
podpisywanie dokumentu elektronicznego odpowiednim podpisem elektronicznym.

21. System powinien umozliwiaC wielokrotne podpisywanie podpisem  elektronicznym
dokumentow elektronicznych.

22. System powinien domyslnie prezentowac uzytkownikom ostatnig wersje sporzgdzonego
pisma/dokumentu i wraz z opisujgcymi je metadanymi, prezentacja ich wczesniejszych wersji
odbywa sie na zgdanie uzytkownika.

Praca ze sprawami.

1. System powinien umozliwiaC wszczecie sprawy z urzedu tzn. zainicjowanie sprawy przez
referenta na stano-wisku pracy.

2. System powinien umozliwia¢ uzytkownikom tworzenie spraw i oznaczanie ich znakiem sprawy
zgodnym z for-matem ustalonym w obowigzujacej Instrukgji Kancelaryjnej w petnym zakresie
mozliwosci oznaczen.
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3. System powinien gromadzi¢ petng dokumentacje dotyczacg sprawy w postaci elektronicznej
teczki sprawy, ktéra zawiera catos¢ akt postepowania wtacznie z wersjami roboczymi dokumentow.
System nie powinien ograniczac liczby Interesantow, dokumentéw, przesytek, ktére moga byc
zarejestrowane w teczce sprawy.

4. System powinien umozliwia¢ prezentacje i wydruk metryki sprawy zgodnej z KPA lub z
Ordynacjg Podatkowg (w zaleznosci od wyboru na etapie wszczynania sprawy).

5. Kazda sprawa powinna moc zostac przez uzytkownika komorki merytorycznej na dowolnym
etapie wstrzymana badZ zawieszona oraz w kazdym momencie kontynuowana. W takim wypadku,
aplikacja wymusza okreslenie powodu dokonania takiej operacji w systemie.

6. System powinien umozliwia¢ przyporzadkowywanie sprawom petnego zakresu metadanych
zgodnie z Instrukcjg Kancelaryjna.

7. System powinien umozliwia¢ kontynuowanie spraw zatozonych w roku poprzednim, bez zmiany
ich dotychczasowych znakow.

8. System powinien umozliwia¢ uprawnionemu uzytkownikowi zatozenie nowej sprawy bedacej
kontynuacjg innej sprawy. W takiej sytuacji aplikacja wigze ze sobg obie sprawy odpowiednig
relacja tak, aby w kazdej ze spraw znajdowata sie informacja co najmniej o powigzaniu oraz
wskazanie znaku sprawy powigzane;.

9. System powinien umozliwia¢ wprowadzanie do spraw wszelkich dokumentow, projektow pism,
notatek i adnotacji, zgodnie z uprawnieniami uzytkownika.

10. System powinien umozliwia¢ uprawnionym uzytkownikom komorek merytorycznych
udostepnianie akt spraw innym uzytkownikom (rowniez innych komorek organizacyjnych niz
merytoryczna) oraz okreslenie zakresu udostepnienia, w szczegolnosci:

a. wskazanie dokumentacji stanowigcej akta sprawy,

b. wskazanie zakresu dostepu (odczyt, edycja dokumentow, umieszczanie nowych dokumentow).
11. System powinien umozliwia¢ wielu uzytkownikom (réwniez z réznych  komorek
organizacyjnych) prace nad jedng sprawa, bez koniecznosci tworzenia wielu egzemplarzy
dokumentacji.

12. System powinien umozliwia¢ uzytkownikom akceptujgcym projekty pism i dokumentow
nanoszenie do ww. projektow uwag oraz adnotagji. System powinien przechowywac wszystkie
wersje akceptowanych pism w aktach sprawy.

13. System powinien umozliwia¢ uzytkownikowi prowadzgcemu sprawe wskazanie daty wysytania i
uzupetnienie metadanych opisujacych przesytke w dowolnym momencie procedowania sprawy.
14. System powinien umozliwia¢ przyporzadkowywanie elementom akt sprawy nie bedacych
przesytkami, zestawu petnego zestawu metadanych zgodnie z Instrukcjg Kancelaryjna.

15. System powinien umozliwiaC uzytkownikowi wybranie teczki JRWA ze stownika JRWA lub z
podrecznie listy wczesniej uzytych teczek przez danego uzytkownika.

16. System powinien umozliwia¢ automatyczne przepisywanie metadanych pomiedzy
dokumentami i sprawami np.: strony sprawy, data wszczecia itd...

17. System powinien umozliwia¢ biezace monitorowanie i informowanie uzytkownika o
zblizajacych sie terminach.

18. System powinien oznacza¢ w spedjalny sposdb, co najmniej sprawy przeterminowane oraz
bliskie przeterminowaniu.

19. System powinien umozliwia¢ przetozonym petny wglad w sprawy prowadzone przez
podwtadnych.
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20. W systemie powinna istnie¢c mozliwos¢ przejmowania spraw podwitadnych i/lub ich
przekazywania innym pracownikom.

21. W systemie powinna istnie¢ mozliwos$¢ zmiany terminu zakonczenia sprawy.

22. System powinien umozliwiaC przetozonym i/lub uprawnionym uzytkownikom kontrole
terminowosci zatatwiania spraw, zgodnie z uprawnieniami.

23. System powinien umozliwia¢ uprawnionym uzytkownikom przeglad spisow spraw i zawartosci
teczek spraw komaorek organizacyjnych.

24. System powinien umozliwia¢ uprawnionym uzytkownikom przegladanie statystyk dotyczacych
obiegu dokumentéw i prowadzonych spraw we wiasnej komorce i komorkach podlegtych.

25. Uprawnieni uzytkownicy powinni mie¢ prawo do przegladania statystyk dotyczacych wszystkich
spraw, dokumentéw catego urzedu.

Edytory dokumentow, szablony
1. System powinien umozliwia¢ stworzenie formularza elektronicznego do wprowadzania danych
w systemie. Edytor formularzy w systemie:

a. Powinien posiadac graficzny interfejs uzytkownika pracujacy w trybie WYSWIG pozwalajacy na
wykorzystanie nastepujacych typow pdl i elementow przy tworzeniu formularza:

» lista rozwijalna (ang. list box),

* obszar tekstowy (ang. text area),

* pole tekstowe (ang. text field),

* pole zaznaczenia (ang. checkbox),
* pole wyboru (ang. radio),

* blok powtarzalny,

* sekcja warunkowa (element na formularzu pojawiajacy sie po spetnieniu zdefiniowanego wa-
runku),

» link umozliwiajgcy umieszczenie adresu URL,

* pole data (z mozliwoscig wykorzystania kalendarza do wypetnienia danych),

* zatgcznikow,

* elementy ze struktury organizacyjnej,

+ dane klienta z bazy klientéw w aplikadj,

* stowniki zdefiniowane w systemie,

* zewnetrzne zrédto danych (np. dane z bazy danych)

b. Powinien umozliwia¢ import/eksport formularzy elektronicznych do/z pliku XML/HTML,

c. Powinien umozliwia¢ walidacje formularzy elektronicznych,

d. Powinien umozliwia¢ zdefiniowanie wymagalnosci podpisu elektronicznego na dokumencie
stworzonym przy pomocy formularza.

2. System powinien umozliwia¢ eksport do pliku ,*.PDF" wygenerowanego z formularza
dokumentu.

3. System powinien posiada¢ wbudowany edytor WYSIWYG umozliwiajacy tworzenie dokumentéw
w oparciu o jezyk XHTML.

4. System powinien posiada¢ wbudowany edytor szablonéw dokumentéw umozliwiajacy
zaprojektowanie dowolnego szablonu dokumentu z uzyciem danych dostepnych w systemie oraz
metadanych dokumentu. Edytor szablonow dokumentéw umozliwia wykorzystywanie w
szablonach  zmiennych zwigzanych z danymi tekstowymi, liczbowymi, stownikowymi,
wprowadzonymi na etapie rejestracji formularza dokumentu (wykorzystanie metadanych).
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5. System powinien umozliwia¢ import szablonu stworzonego w formacie RTF. W szablonie musi
istnie¢ mozliwo$¢ automatycznego wstawiania wartosci/danych dostepnych w systemie zwigzanych
z generowanym dokumentem. Zakres danych definiowany powinien by¢ dla kazdego typu
obiektu/dokumentu oddzielnie.

6. System powinien umozliwia¢ umieszczanie szablonéw w drzewiastej strukturze katalogow.

7. System powinien umozliwia¢ definiowanie uprawnien do stworzonych szablonéw. Oddzielnie do
edydji szablonu i oddzielnie do tworzenia dokumentéw na podstawie szablondw.

8. System  powinien umozliwia¢  definiowanie  wydrukéw za  pomoca  edytora
wbudowanego/uruchamianego z poziomu systemu. Definiowanie wydrukéw odbywac sie powinno
w oparciu o wszystkie dane dostepne w systemie.

Rejestry | spisy:

1. System powinien umozliwia¢ definiowanie i prowadzenie rejestrow (wydziatowych, urzedowych,
innych) oraz wprowadzanie przesytek, spraw i dokumentéw do zdefiniowanych wczesnigj
rejestrow. System powinien umozliwia¢ generowanie raportow i zestawien ze zdefiniowanych
rejestrow. Z chwilg zdefiniowania tych rejestrow, prowadzenie ich odbywa sie w sposéb
automatyczny.

2. System powinien umozliwia¢ tworzenie rejestrow przesytek przychodzacych i wychodzacych dla
jednostki, oraz rejestry pomocnicze kazdej komorki organizacyjnej.

3. Funkcjonalnos¢ rejestréow systemu powinna umozliwiac:

a. tworzenie wykazow spraw/ przesytek/dokumentow w uktadach zawierajacych dowolnie wybrane
dane  do-tyczace  spraw/przesytek/dokumentow  (w  tym  odpowiednie = metadane
spraw/przesytek/dokumentow),

b. zdefiniowanie dowolnej liczby kolumn w rejestrze, ktore wypetniane beda automatycznie z
danych dotyczacych rejestrowanych spraw/przesytek oraz takich, ktére beda uzupetniane ,recznie”
przez uzytkownika, a takze kojarzenie rejestrow z okreslonymi typami spraw/przesytek i
dokumentow.

4. System powinien pozwala¢ na automatyczne uzupetnianie danych w rejestrach (np. wpisy
dokonywane po zatwierdzeniu dokumentu lub zarejestrowaniu sprawy).

5. System powinien umozliwia¢ dodanie wpisow do rejestru przez uzytkownika, posiadajgcego
odpowiednie uprawnienie.

6. System powinien posiada¢ wbudowane mechanizmy umozliwiajgce przesytanie zawartosci
wskazanych rejestrow do publikacji w zewnetrznym systemie (np. BIP).

Archiwizacja spraw | dokumentow:

1. Czynnosci zwigzane z obstugg archiwum powinny pozwala¢ na petne udokumentowanie
przeprowadzonych czynnosci. Wszelkie generowane spisy dokumentéw oraz zawartos¢ paczki
archiwalnej powinny by¢ zgodne z obowigzujgcym formatem wymiany danych udostepnionym
przez Naczelng Dyrekcje Archiwow Panstwowych.

2. System powinien umozliwia¢ tworzenie spiséw zdawczo-odbiorczych, ktdre stanowig podstawe
do przyjmowania i przekazywania akt, teczek oraz innej dokumentacji w obrebie jednostki oraz
wprowadzanie recznego spisu zdawczo-odbiorczego w przypadku przekazania dokumentow wraz
ze spisem zdawczo-odbiorczym sporzgdzonym w systemie tradycyjnym.

3. System powinien umozliwia¢ wprowadzenie spisu dokumentow na nosnikach papierowych
uprzednio przekazanych i bedacych juz w Archiwum a nieewidencjonowanych w bazie danych
systemu.
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4. Po przyjeciu dokumentéw do Archiwum, aplikacja automatycznie wylicza rok planowanego
brakowania.

5. System powinien umozliwia¢ podglad i wydruk zarejestrowanych spisow. W dowolnym
momencie uprawniony uzytkownik musi mie¢ mozliwos¢ podgladu oraz wydruku szczegotow
poszczegolnych pozydji w archiwum.

6. System powinien umozliwia¢ prowadzenie kompletnej ewidencji przechowywanej dokumentacji
tak, aby istniata mozliwos¢:

a. przeszukiwania zgromadzonej dokumentagji, wedtug zadanych kryteriow,

b. sortowania materiatdw archiwalnych wg typow symboli dokumentadji,

c. ewidencjonowania akt, ktére nie zostaty zwrécone do archiwum, ktore zostaty uszkodzone w
trakcie wypozyczenia lub akt, ktorych brakuje w wydziale, do ktérego uprzednio wypozyczono
dane akta.

7. System powinien umozliwia¢ wydruk karty udostepnienia akt, dla dokumentacji przechowywanej
w archiwum a nie ewidencjonowanej systemie.

8. System powinien generowac identyfikatory kodow kreskowych (w formie nadruku lub naklejki)
dla akt, teczek oraz innych dokumentéw przekazywanych do archiwum. Funkcja ta ma utatwic
wyszukiwanie w bazie danych teczek oraz akt.

9. System powinien umozliwia¢ przeprowadzenie procesu brakowania akt oraz sporzadzenie
adnotadji o wykonaniu brakowania w odpowiedniej ewidendji. Proces ten bedzie przeprowadzany
przez uzytkownika z odpowiednimi uprawnieniami, ktory musi mie¢ mozliwos¢ wyszukania akt,
ktére bedg poddane procesowi brakowania.

10. System powinien umozliwiac tworzenia spisow dokumentagji nie archiwalnej przeznaczonej na
makulature lub zniszczenie, ktorej okres przechowywania uptynat. Proces ten bedzie
przeprowadzany przez uzytkownika z odpowiednimi uprawnieniami, ktéry po przygotowaniu spisu
bedzie mogt go wydrukowac.

11. System powinien umozliwia¢ przygotowanie dokumentagji archiwalnej w ramach komorki
organizacyjnej do ekspertyzy w celu zatwierdzenia brakowania lub w celu zmiany kwalifikagj.

12. W dowolnym momencie uprawniony uzytkownik modutu musi mie¢ mozliwos¢ odszukania
sporzadzonych spiséw zdawczo-odbiorczych akt przekazanych do Archiwum Panstwowego oraz
na zniszczenie lub makulature.

13. System powinien petni¢ role archiwum zaktadowego dla dokumentacji gromadzonej i
ewidencjonowanej.

14. System powinien umozliwia¢ uprawnionym uzytkownikom na:

a. udostepnianie,

b. brakowanie,

c. przekazywanie do archiwum panstwowego,

d. dodawanie adnotadj,

e. uzupetnianie meta danych dokumentadji przekazanej do archiwum zaktadowego.

15. System powinien umozliwia¢ przekazanie uprawnien archiwiscie do zarzadzania dokumentacja
w sposob automatyczny, po przekazaniu dokumentagji do archiwum.

16. System powinien umozliwia¢ uprawnionym uzytkownikom wskazywanie dokumentagji, ktorg
chcg przekazac¢ do archiwum zaktadowego.

17. System powinien umozliwia¢ generowanie spisow zdawczo-odbiorczych nosnikow
informatycznych i papierowych przekazywanych do archiwum ze sktaddw nosnikéw.
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18. System powinien umozliwia¢ udostepnienie dokumentacji z archiwum zaktadowego, po
uprzedniej akceptadji przez uprawnionego uzytkownika.

19. System powinien umozliwia¢ ewidencjonowanie udostepnien i wypozyczen dokumentacji z
archiwum zaktadowego, poprzez co najmniej wskazanie:

a. podmiotu, ktéremu dokumentacje wypozyczono i/lub udostepniono,

b. udostepnionej i/lub wypozyczonej dokumentacji,

c. data wypozyczenia i zwrotu lub daty udostepnienia.

20. System powinien umozliwia¢ uzytkownikowi archiwum wygenerowanie paczek archiwalnych
dla dokumentacji przekazywanej do archiwum panstwowego oraz sporzadzenie adnotadji o
przekazaniu dokumentacji w odpowiedniej ewidendji.

Wyszukiwarki:

1. System powinien umozliwia¢ wyszukiwanie dokumentow i spraw za pomoca wielu kryteriow,
m.in. po metadanych opisujgcych dokumenty przetwarzane w systemie. Istnieje mozliwosc
taczenia kryteriow w celu ograniczenia wynikow wyszukiwania.

2. System powinien posiada¢ wyszukiwarke globalng, ktérej zakres wyszukiwania obejmuje catg
baze systemu, jak i kontekstowe wyszukiwarki dostepne i ograniczone do wyszukiwania w zakresie
spraw/dokumentéw danego modutu/zakresu (np. tylko rejestr poczty przychodzacej, tylko rejestr
korespondencji wychodzacej itp.).

3. System powinien umozliwia¢ wyszukiwanie z uzyciem symboli wieloznacznych.

4. System powinien umozliwia¢ petnotekstowe wyszukiwanie dokumentow elektronicznych w
repozytorium plikdw, co najmniej dla nastepujacych formatow: TXT, PDF, DOC, RTF, XLS, PPT,
ODT.

5. System powinien umozliwia¢ wyszukanie i sporzadzenie listy przesytek na nosnikach
papierowych, ktorych petnych odwzorowan cyfrowych nie dotgczono do metadanych je
opisujacych, zawierajacych, co najmniej wskazanie konkretnych nosnikow (tj. identyfikator nosnika
w sktadzie chronologicznym nosnikéw papierowych, lokalizacja nosnika).

6. System powinien mie¢ mozliwos¢ wspotpracy z czytnikami kodow kreskowych w celu
wyszukiwania, lub od-czytania kodu maszynowego na identyfikatorze zamieszczonym na
przesytkach/elektronicznych nosnikach danych/sprawach/teczkach.

Poajpis elektroniczny:

1. System powinien umozliwia¢ weryfikacje podpisow elektronicznych, o ktérych mowa w art. 20a
ust. 1. ustawy z dnia 17 lutego 2005 o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne.

2. System powinien automatycznie wywotywac ustuge weryfikacji podpisu elektronicznego w
momencie pojawienia sie w systemie dokumentu podpisanego takim podpisem.

3. System powinien umozliwia¢ reczne wywotanie ustugi weryfikacji podpisu elektronicznego z
poziomu systemu w przypadku probleméw z weryfikacja automatyczng np. brak dostepu do
internetu w czasie automatycznego wywotania ustugi weryfikacji.

4. System powinien umozliwia¢ podpisywanie dokumentow elektronicznych w formacie XAdES.

5. System powinien umozliwiac¢ sktadanie wielu podpisow pod jednym dokumentem w formacie
XAdES.

Raporty i statystyki:

1. System powinien umozliwia¢ monitorowanie przeptywu pracy poprzez tworzenie raportow i
statystyk.

2. System powinien posiada¢ gotowe raporty informujgce o historii kazdej sprawy:
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a. wykaz wszystkich uzytkownikéw pracujacych nad dang sprawa, wraz z zatgczonymi przez nich
dokumentami oraz wykonanymi czynnosciami a takze czasem przetwarzania przez nich sprawy w
danym kroku procesu,

b. zestawienie liczby zatatwionych spraw za dany okres, dla danego pracownika, grup
pracownikoéw, jedno-stek organizacyjnych, kategorii sprawy,

. llosci obstuzonych przesytek za dany okres, dla danego pracownika, grup pracownikéw,
jednostek organizacyjnych, kategorii przesytek.

3. System powinien posiada¢ wbudowany generator raportow umozliwiajacy, co najmniej:

a. definiowanie typu raportu: dotyczacy przesytek lub spraw,

b. definiowanie zawartosci kolumn raportow prezentowanych w postaci tabelarycznej na
podstawie danych dostepnych w systemie,

c. definiowanie warunkdw po spetnieniu, ktérego informacja o danej sprawie badz przesytce
znajduje sie w raporcie np. pokaz sprawy przeterminowane w odpowiednim uktadzie.

4. System powinien:

a. umozliwia¢ tworzenie, edycje oraz usuwanie szablonow raportéw,

b. umozliwiac przydzielanie uprawnien do szablonow raportow,

c. umozliwia¢ eksport raportow do pliku w formacie, co najmniej: PDF, RTF, ODT, XML, CSV, TXT,
HTML, XLS, DOC, DOCX,

d. umozliwia¢ generowanie raportu danych osobowych zgodnie z Rozporzadzeniem Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (z
Dz. U. 2004 nr 100 poz. 1024 z pdzn. zm.).

5. Zrodtem danych wykorzystywanym w edytorze szablondw raportéw powinna by¢ baza danych
systemu.

6. System powinien umozliwia¢ wydruk wygenerowanego raportu.

7. System powinien umozliwia¢ generowanie raportow dotyczacych spraw dla dowolnie wybranych
przedziatoéw czasu i klas z wykazu akt.

Poczta elektroniczna:

1. System powinien posiada¢ wbudowanego klienta poczty elektronicznej.

2. Klient poczty elektronicznej powinien umozliwia¢ co najmniej: wysytanie (protokot SMTP),
odbieranie (protokét POP3 lub IMAP), przekazywanie dalej i odpowiadanie na przychodzace
wiadomosci.

3. Klient poczty elektronicznej powinien umozliwia¢ zataczanie dowolnych plikow do wiadomosci
wychodzace).

4. Klient poczty elektronicznej powinien umozliwiac okreslenie adresatow bezposrednich,
adresatow kopii wiadomosci oraz kopii ukrytej dla kazdej wiadomosci wychodzacej.

5. Klient poczty elektronicznej powinien umozliwia¢ obstuge szyfrowania SSL.

6. System powinien umozliwiac rejestracje wiadomosci e-mail z wbudowanego klienta poczty
elektronicznej na dwa sposoby w zaleznosci od uprawnien uzytkownika. Dla uzytkownikow
obstugujgcych swoje skrzynki imienne umozliwia automatyczna rejestracje w systemie do dalszego
procedowania na koncie uzytkownika prowadzacego sprawe. Dla uzytkownikow obstugujgcych
skrzynki wydziatowe/urzedowe umozliwia automatyczng rejestracje w systemie do przejscia przez
sciezke dekretadji.
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7. Klient poczty elektronicznej powinien umozliwia¢ sygnowanie zatacznikéw podpisem
elektronicznym.

8. System powinien umozliwia¢ rejestracje przesytek wptywajacych poczty elektroniczne
bezposrednio z wbudowanego klienta poczty elektronicznej. Rejestracja tych przesytek powinna
polega¢ na dotgczeniu do metadanych opisujgcych przesytke naturalnego dokumentu
elektronicznego wraz z zatgcznikami, w ten sposéb aby zachowac oryginalng postac i format
wiadomosci i zatgcznikow.

9. System powinien umozliwia¢ wysytke poczty elektronicznej bezposrednio ze sprawy, ktérej ta
przesytke dotyczy.

Pozostate funkgionalnosci:

1. System w zakresie dokumentow, korespondencji, spraw powinna pracowac zgodnie z Instrukcja
Kancelaryjna.

2. System powinien umozliwial rozproszona rejestracje wszelkiej korespondencji kazdego typu
wptywajacej do Zamawiajagcego wraz z zatgcznikami oraz jej automatyczne numerowanie |
oznaczanie kodem kreskowym oraz tworzenie raportow.

3. System powinien udostepnia¢ uzytkownikom urzedu jedng wspodlng ksigzke teleadresowg z
danymi pracownikow urzedu, generowang na podstawie danych ze stownika uzytkownikow i ze
struktury organizacyjnej.

4. System powinien pozwala¢ na wprowadzanie, gromadzenie, udostepnianie i wyszukiwanie
dokumentow niezaleznie od mechanizmow | zasad rzadzacych obiegiem dokumentow. W
odniesieniu do takich dokumentow System powinien umozliwia¢ opisanie za pomoca przypisanej
(uprzednio zdefiniowanych) metadanych dokumentu, stéw kluczowych oraz umieszczenie w
drzewiastej strukturze katalogow.

5. Dostep uzytkownikéw do dokumentow wprowadzonych niezaleznie od mechanizmu obiegu
dokumentéw powinien by¢ regulowany uprawnieniami.

6. System powinien automatycznie sprawdza¢ poprawnos¢ wprowadzanych do systemu danych
typu np. NIP, PESEL, REGON (tzw. walidacja).

7. System powinien posiadac jednolity terminarz organizacji z mozliwoscig wpisywania terminow i
rocznic poszczegolnym uzytkownikom i grupom pracownikdw oraz ich powiadamiania.

8. System moze gromadzi¢ pliki (pliki zatacznikdbw do dokumentu elektronicznego, odwzorowania
cyfrowe zeskanowanych dokumentéw) w dowolnych strukturach katalogowych, dajac mozliwosc¢
udostepnienia ich np. organom kontrolujgcym. W przypadku zastosowania przez Wykonawce
repozytorium plikowego przechowujgcego pliki w  strukturze katalogowej np. systemu
operacyjnego, system powinien zapewnic: integralno$¢ repozytorium plikowego z wykorzystywang
relacyjng bazg danych oraz zasady bezpieczenstwa i dostepu do danych gromadzonych w
repozytorium plikowym.

9. System powinien umozliwia¢ wprowadzenie poczgtkowych numerdw startowych dla wszystkich
spisow spraw oraz rejestrow, od ktorych wraz startem aplikacji zaczyna sie numerowanie w formie
elektronicznej.

10. System jednoznacznie powinien identyfikowa¢ uzytkownika. Wszystkie operacje zapisywane w
historii, w logach aplikacji musza by¢ przyporzadkowane do konkretnego uzytkownika nawet, jesli
pracuje w zastepstwie.

11. System powinien udostepnia¢ uzytkownikom pomoc kontekstows, tj. funkcje dostepnag w
kazdym widoku aplikagji, wywotywang na zadanie uzytkownika i udostepniajgca tres¢ pomocy w
kontekscie wykonywanych wykorzystywanych funkgji.
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Wdrozenie elektronicznego systemu obiegu dokumentow.

Wdrozenie systemu obejmie.

1. Instalacje i konfiguracje systemu przy uzgodnieniu z Zamawiajgcym, wymaga sie by
oprogramowanie byto zainstalowane na infrastrukturze Zamawiajgcego.

2. Instruktaze oraz asyste stanowiskowa dla administratora systemu polegajaca na:

1) przeprowadzeniu instruktazu obstugi catego systemu badZ jego czesci wspomagajacego
obstuge

obszarow dziatalnosci urzedu dla wskazanych przez urzad pracownikow,

2) przeprowadzeniu we wspotpracy z kazdym wskazanym przez urzad pracownikiem analizy
stanowiskowej zadan realizowanych w systemie charakterystycznych dla konkretnych
merytorycznych stanowisk pracowniczych,

3) przeprowadzeniu instruktazu w zakresie zarzadzania uzytkownikami i uprawnieniami,
zabezpieczania i odtwarzania danych systemu dla osob petnigcych obowigzki administratorow
systemu wskazanych przez urzad.

3. Przeprowadzenie testow penetracyjnych systemu polegajgcych na:

1) przeprowadzeniu testdw przeprowadzonych ze stacji roboczej podtaczonej do systemu
informatycznego z zewnatrz (poprzez urzadzenie taczace system informatyczny), majacych na
celu zidentyfikowanie mozliwosci przeprowadzenia wtamania z zewnatrz,

2) badaniu luk dostarczanych systemow informatycznych,

3) identyfikacje podatnosci systemow i sieci na ataki typu: DoS, DDoS, Sniffing, Spoffing, XSS,
Hijacking, Backdoor, Flooding, Password, Guessing,

4) sporzadzeniu raportu zawierajgcego minimum: opis stanu faktycznego bezpieczenstwa
wdrazanego systemu informatycznego, opis wynikdw przeprowadzonych testow, rekomendacje
dla przysztych dziatan zwigzanych z uzytkowaniem wdrazanego systemu w kontekscie
bezpieczenstwa systemu.

4. Zapewnienie opieki powdrozeniowej systemu w okresie trwania projektu (tj. do dnia podpisania

koncowego protokotu odbioru catego przedmiotu zamdwienia przez Zamawiajgcego) polegajacej
na:

1) swiadczeniu pomocy technicznej,

2) $wiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

3) dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych
zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepisow,

4) dostosowaniu do obowigzujacych przepisow nie pdzniej niz w dniu ich wejscia w zycie, chyba
Ze, zmiany prawne nie zostaty ogtoszone z minimum 30-dniowym terminem poprzedzajagcym
ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie zostaty ogtoszone z minimum 30-
dniowym terminem poprzedzajgcym ich wprowadzenie w zycie Wykonawca zobligowany jest
do ich wprowadzenia w ciagu 30 dni roboczych od dnia wprowadzenia przepisu w zycie,

5) dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu
bedacych konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych
niedoskonatosci technicznych,

6) dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej
zgodnych co do wersji jak i rowniez zakresu zaimplementowanych i dziatajacych funkgji
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z wersjg dostarczonego oprogramowania aplikacyjnego,

7) Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu.

8) podejmowaniu czynnosci zwigzanych z diagnozowaniem problemow oraz usuwaniem przyczyn
nieprawidtowego funkcjonowania dostarczonego rozwigzania.

Po wdrozeniu Wykonawca przekaze Zamawiajagcemu wszelkie niezbedne dokumenty w celu
umozliwienia mu korzystania z wdrozonego oprogramowania. Dokumenty jakie powinny zostac¢
przekazane to:

1. Petna dokumentacja powykonawcza obejmujaca:

1) opis uzytych bibliotek (funkcji, parametrow),

2) szczegotowy schemat baz danych systemu, uwzgledniajgcy powigzania i zaleznosci miedzy
tabelami,

3) opis techniczny procedur aktualizacyjnych,

4) dostarczenie wszelkich niezbednych materiatow uzupetniajgcych do powyzszej dokumentadji
powykonawczej, ktére sg konieczne do wiasciwej eksploatacji systemu.

2. Instrukcje uzytkownika i administratora wdrozonego systemu informatycznego.

3. Raport z przeprowadzonych testéw penetracyjnych dla wdrozonego systemu informatycznego.

Wykonawca zobowigzany jest uruchomi¢ testows instancje aplikacji EOD (z testowg bazg danych —
mozliwa w wersji darmowej serwera SOL).

Zakres 5 - Dostawa i wdrozenie Portalu e-Ustug wraz z
formularzami elektronicznymi

Centralna platforma e-ustug mieszkanca to portal integrujacy wszystkie dane z innych systemow,
informacje o swiadczonych e-ustugach przez ePUAP, spersonalizowane dane podatkowe. Jest to
gtowny system funkcjonalny z punktu widzenia mieszkanca dziatajacy na styku Klient - Urzad.
Dzieki niemu mieszkancy bedag mieli dostep do wszystkich produktéw wytworzonych w ramach
projektu.

Modernizacja Systemow Dziedzinowych
W ramach modernizacji istniejgcego systemu dziedzinowego (poszczegdlnych modutdw)
Wykonawca przeprowadzi niezbedne prace programistyczne obejmujace:

1. Przygotowanie systemu dziedzinowego do petnej obstugi dokumentéw elektronicznych
sporzadzonych przy pomocy formularzy elektronicznych bez  koniecznosci  recznego
wprowadzania dokumentu elektronicznego oraz danych z dokumentu elektronicznego.

2. Utworzenie niezbednych do procedowania e-ustug elementéw systemu dziedzinowego.

3. Przygotowanie systemu dziedzinowego w zakresie umozliwienia przygotowania dokumentu
elektronicznego w celu wysytki do klienta bez koniecznosci recznego wprowadzania danych do
dokumentu wychodzgcego, ktore istniejg w systemie dziedzinowym.
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4. Przygotowanie systemu dziedzinowego w zakresie umozliwienia podpisania dokumentu
elektronicznego podpisem kwalifikowanym oraz weryfikacji poprawnosci podpisu na dokumencie
elektronicznym przychodzacym.

5. Przygotowanie systemu dziedzinowego w zakresie umozliwienia automatycznej obstugi
dokumentéw elektronicznych przychodzacych i wychodzacych w zakresie innych systemow
merytorycznych funkcjonujacych w urzedzie.

6. Utworzenie hurtowni danych zawierajacej jednolitg i uporzadkowang informacje dotyczaca
wszystkich naleznosci, wartosci odsetek naleznych dla urzedu w przypadku naleznosci zalegtych ze
wszystkich systemow merytorycznych funkcjonujacych w urzedzie. Hurtownia danych powinna
zawiera¢ rodzaje naleznosci, historie wptat dotyczaca naleznosci wraz z listg 0osob wpftacajgcych
naleznosci, wartosci odsetek naleznych dla urzedu w przypadku naleznosci zalegtych.

7. Przygotowanie systemu dziedzinowego do wspOtpracy z  zamawianym = systemem
elektronicznego obiegu dokumentéw (EOD) w zakresie:

1) SD musi mie¢ mozliwos¢ korzystania ze wspolnych danych logowania (login i hasto) z EOD dla
pracownikow JST opartych o ustuge katalogowg LDAP,

2) SD musi mie¢ mozliwos¢ synchronizowania baz kontrahentéw w zakresie z EOD:

a) dodawania kontrahentow z petnymi danymi (m.in.. imie, nazwisko/nazwa, pesel, nip, adresy
pocztowe, adresy elektroniczne i inne),

b) usuwanie kontrahentéw,

¢) modyfikowanie danych kontrahenta,

d) masowe synchronizowanie baz kontrahentéw,

e) faczenie kontrahentow w obu systemach jednoczesnie.

3) Zakres wymienianych danych z EOD nie moze by¢ mniejszy niz (w zakresie jakim dotyczy):
Nazwisko lub nazwa firmy, Imie, Drugie imie, PESEL, REGON, NIP, Adres staty ze wskazanie na
TERYT, Adres korespondencyjny ze wskazaniem na TERYT, Adres skrytki ePUAP, Oznaczenie czy
jest zgoda na komunikacje droga elektroniczna, Forma prawna, Typ podmiotu (osoba fizyczna,
podmiot gospodarczy).

4) SD musi wymienia¢ dokumenty elektroniczne przychodzace z ePUAP i skierowane na ePUAP z
EOD w zakresie:

a) metadanych dokumentow,

b) dokumentu elektronicznego w XML,

C) zatgcznikdw do dokumentu elektronicznego.

5) SD musi mie¢ mozliwo$¢ podgladu wszystkich dokumentéw danego kontrahenta

8. Integracja systemu dziedzinowego w zakresie gospodarki nieruchomosciami z zasobem
ewidengji gruntow i budynkow (z wykorzystaniem formatu plikow SWDE), do generowania bazy
nieruchomosci, a takze do celow weryfikacji w systemach dziedzinowych np. poréwnywania
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zgtoszonych powierzchni do opodatkowania a faktycznym stanem posiadania zawartym w
ewidengji gruntow i budynkow.

9. Integracje systemu dziedzinowego z aplikacjami zewnetrznymi, ktére posredniczg w komunikadji
z innymi organami administragji np. Zaktadem Ubezpieczen Spotecznych (ZUS - program
PEATNIK), Ministerstwem Finansow (MF — BESTIA), oraz Gtéwnym Urzedem Statystycznym (GUS),
ktére agreguja dane w skali catego kraju dla celéw analitycznych i sprawozdawczych.

10. Integracje systemu dziedzinowego z systemami bankowymi, w zakresie generowania
przelewéw do banku oraz automatyzacja obstugi wyciggéw bankowych, zwtaszcza w zakresie
masowych ptatnosci podatnikow.

11. Przygotowanie mechanizméw integracji z CPeUM poprzez rozbudowe funkcjonalnosci SD w
zakresie:

1) SD musi udostepnia¢ informacje o kontrahentach w zakresie nie mniejszym niz
Nazwa/Nazwisko, Imie, Pesel, NIP, Adres z uwzglednieniem wskazan na stownik TERYT,

2) SD musi udostepniac¢ informacje o naleznosciach kontrahenta z uwzglednieniem, ze kilku
kontrahentéw moze dotyczy¢ jedna naleznosc,

3) Informacje dot. naleznosci nie moga mie¢ mniejszego zakresu niz: rodzaj naleznosci, kwota,
kwota do zapfaty, kwota odsetek, VAT, kwota do zaptaty VAT, numer decyzji urzedowej, termin
ptatnosci,

4) SD musi udostepnia¢ informacje dotyczace kont bankowych, na ktore nalezy wptaci¢ naleznos¢
z uwzglednieniem konfiguracji modutu SD dotyczacego przyjmowania masowych ptatnosci,

5) SD musi udostepnia¢ informacje dotyczace wptat dokonanych na naleznosci. Przekazane dane
muszg zawiera¢ zakres informacyjny przynajmniej: data wptaty, kwota, kwota odsetek, kwota vat,
kontrahent wptacajacy,

6) SD musi udostepniac¢ szczegdtowe informacje dla naleznosci do zaptaty bedacych Wezwaniami
lub Upomnieniami takie jak: data odbioru, data wydania, data zaptaty, koszt, numer,

7) SD musi udostepnia¢ szczegdtowe informacje dla naleznosci dotyczacych obszaru wydawania
zezwolen na sprzedaz alkoholu w zakresie nie mniejszym niz: data od — do dla zezwolenia, data
wydania, numer zezwolenia, rok zezwolenia, typ zezwolenia (A, B, C), stan zezwolenia, adres
punktu sprzedazy,

8) SD musi udostepniac szczegotowe informacje dla naleznosci dotyczacych mienia, w zakresie nie
mniejszym niz: data wystawienia dokumentu, numer dokumentu, nazwa dokumentu (np. Akt
notarialny, Akt wiasnosci ziemi, decyzja administracyjna, ksiega wieczysta i inne), dane o
nieruchomosci ktorej to dotyczy (lokal, budynek, dziatka, obreb, jednostka ewidencyjna), dane
kontrahenta wskazanego jako witasciciel i cze$¢ udziatu ktérg posiada (np. 100%, 1/3, etc.),

9) SD musi udostepnia¢ informacje dla naleznosci dotyczacej podatku od osob prawnych i
fizycznych w zakresie nie mniejszym niz: numer dokumentu, rok dokumentu, typ dokumentu
(Decyzja czy Deklaragja), rodzaj podatku, typ decyzji, wskazanie nieruchomosci ktore dotyczy
(budynek, dziatka, obreb etc.),
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10) SD musi udostepnia¢ informacje dla naleznosci dotyczacej optaty za gospodarowanie
odpadami w zakresie minimalnym: punkt odbioru odpadow, typ zbidrki odpaddw (np. selektywna
/ nieselektywna), parametry deklaracji, numer deklaracji, adres punktu odbioru odpadow.,

11) SD musi udostepnia¢ informacje o mieszkancach tj. dane kontrahenta dodatkowo uzupetnione
o date urodzenia / zgonu, pte¢, adres zameldowania z terenu JST,

12) SD musi umozliwia¢ podanie naleznosci z okresleniem: nazwy, typu, kwoty, terminu ptatnosci,
kontrahenta,

13) CPeUM i SD musza mie¢ mozliwos¢ korzystania z jednego systemu LDAP, ktory pozwoli na
postugiwanie sie jednym loginem i hastem dla pracownikéw JST.

Po przeprowadzonych pracach programistycznych system dziedzinowy powinien o0siggngc
nastepujace funkcjonalnosci:

1. Baza informadji o interesantach urzedu, powinna by¢ jedna i wspdlna dla wszystkich modutow
dziedzinowych.

2. Baza informacji o kontrahentach powinna mie¢ mozliwos¢ podziatu na grupy lub jednostki, tak
aby uzytkownik z jednej jednostki nie miat dostepu do danych osobowych z drugiej jednostki.

3. System powinien mie¢ mozliwos¢ archiwizacji dokumentéw, danych.

4. System powinien obstugiwac ptatnosci masowe | automatyczne ksiegowanie wyciggow
bankowych.

5. Wszystkie moduty podatkowe powinny mie¢ wspdlne stowniki (stawek podatkowych, rodzaju i
stawek ulg, obrebow ewidencyjnych itp.), oraz by¢ zintegrowane, tak by organizacyjnie osoba
merytoryczna wystawiajgca np. zaswiadczenie dla podatnika o zaleganiu badz niezaleganiu w
podatkach miata dostep do grupy funkgji wydawania zaswiadczen obejmujacych wszystkie moduty
podatkowe. Podobnie w zakresie wydawania decyzji umarzajacych, zmieniajgcych terminy
ptatnosci, rozktadajacych naleznosc na raty, symulacjami i postepowaniem egzekucyjnym. System
powinien dawa¢ mozliwos¢ ustawienia wielu wartosci stownikowych w jednym miejscu, np. stownik
stawek, termindw, klas gruntow itp.

6. Moduty dziedzinowe powinny by¢ zintegrowane z modutami ustug dla ludnosci, a w
szczegolnosci, w zakresie przelewow masowych (w ksiegowosci zobowigzan powinno byc
widoczne, na ktére naleznosci dokonano przelewdw), dokumentdw elektronicznych sktadanych
przez interesantow za pomoca platformy ePUAP i dostepnych formularzy (np. deklaragji czy
informacji podatkowych).

7. Wymagana jest mozliwos¢ zapisu szablonow systemowych do wydrukow z systemu
dziedzinowego do pliku zewnetrznego (w celu ich dalszej modyfikacji) oraz modyfikacja
szablonow wydrukow w aplikacji, a takze mozliwos¢ wydrukéw z uzyciem zmodyfikowanego
szablonu (z pliku).

8. Musi by¢ mozliwos¢ pracy w srodowisku sieciowym z mozliwoscig jednoczesnego dostepu do
danych wielu uzytkownikom.
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9. Musi istnie¢ mechanizm zapewniajacy bezpieczenstwo danych oraz mechanizmy autoryzadji
przez logowanie do aplikacji (takze z wykorzystaniem uwierzytelniania za pomoca ustug
katalogowych).

10. Dostep (zabezpieczony hastem i kodem dostepu) do poszczegdlnych modutdw musi byc
mozliwy przez wyposazenie w funkcje zarzadzania uzytkownikami modutdw (przydzielania lub
odbieranie uprawnien do poszczegolnych funkgji lub grupy funkgji, a takze aktywowanie lub
zamykanie kont uzytkownikow).

11. W bazie danych musi by¢ zapis informacji o dodaniu rekordu (data i godzina operacji,
uzytkownik) oraz o ostatniej modyfikacji rekordu (data i godzina operacji, uzytkownik).

12. Na kazdym etapie pracy uzytkownikow poszczegdlnych modutdw merytorycznych musi istniec
tzw. pomoc kontekstowa informujaca uzytkownika o mozliwych dziataniach.

13. System powinien dawa¢ mozliwos¢ wymuszania zmiany hasta, aby uzytkownicy musieli
zmienia¢ hasto w okreslonym odstepie czasu. System musi tez umozliwia¢ skonfigurowanie
wymuszania stosowania tzw. twardego hasta, np. wymuszajac stosowanie wielkich i matych liter,
cyfr itp.

14. System powinien zabezpieczac przed nieautoryzowanym dostepem do bazy danych.

15. System powinien mie¢ mozliwos¢ wykonywania kopii zapasowej bazy danych z poziomu
systemu, bez koniecznosci dostepu do bazy danych na serwerze.

16. System powinien dawa¢ mozliwos¢ skorzystania z tzw. ,zdalnego pulpitu”, aby uzytkownicy
mogli sie taczy¢ zdalnie z pracownikiem wsparcia systemu.

17. Zarzadzanie uprawnieniami powinno umozliwia¢ réwniez ograniczenie uprawnien do danej
jednostki budzetowej. Przyktadowo uzytkownik obstugujgcy modut ksiegowy powinien miec
uprawnienia jedynie do jednostki, ktérg obstuguje.

18. Powinna istnie¢ mozliwo$¢ wysytania przez administratora systemu komunikatow do
poszczegolnych uzytkownikdw, jak rowniez wylogowanie uzytkownika z systemu.

19. Powinna by¢ mozliwos¢ ustawienia wielu jednostek organizacyjnych, aby zwiekszy¢é mozliwosc
pracy kontekstowej i umozliwia¢ np. dodanie roznych pieczatek dla réznych jednostek, réznych
numerow NIP itp.

20. System powinien dawa¢ administratorowi mozliwo$¢ zarzadzania listg aktywnych modutow i
funkgji. Zarzadzanie powinno dawac¢ mozliwos¢ aktywadji, dezaktywadji modutu lub funkdji.

21. System musi dawa¢ mozliwos¢ ustawienia parametrow czasu bezczynnosci. Po okreslonym
czasie nieuzywania systemu uzytkownik musi by¢ wylogowany z systemu.

22. Mechanizm wspdlnej bazy danych musi zabezpiecza¢ przed powielaniem zapisow, np.
blokowa¢ mozliwos¢ recznego wpisywania nazwy ulicy przez uzytkownika i wymusza¢ uzywanie
stownikow.

23. System w przypadku aktywnego modutu do obstugi ewidendi ludnosci powinien dawac
mozliwos$¢ aktualizowania danych wprowadzanego kontrahenta danymi z ewidencji ludnosci.
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24. System powinien kontrolowa¢, aby uzytkownicy wykonujacy operacje na tych samych danych
nie mogli tego wykonac. System musi blokowa¢ operacje uzytkownika, ktéry chce wykonac
dziatanie na modyfikowanych danych. Blokada powinna by¢ zdejmowana przez administratora
systemu.

25. System musi dawa¢ mozliwos¢ kontrolowania potaczen systemu z baza danych oraz dawac
mozliwos¢ sprawdzania dostepnosci nowych wersji systemu.

26. Powinna istnie¢ mozliwos¢ konfiguracji i kontroli integracji z innymi systemami. Administrator w
jednym miejscu powinien mie¢ mozliwos¢ sprawdzenia konfiguracji z innymi systemami, a takze
ustawienia listy elementéw podlegajacych integragji (kontrahenci, dokumenty itp.).

27. System powinien dawa¢ mozliwos¢ eksportu danych do formatu XML i CSV dla ustalonych
parametrow indywidualnie przez uzytkownika.

28. System powinien umozliwia¢ wyszukanie listy wykonanych eksportow wg. zadanych
parametrow.

29. System powinien dawa¢ mozliwos¢ tworzenia pliku IPE-PN XML dla oséb prawnych i fizycznych
dotyczacy danych podatkowych.

30. Powinna istnie¢ mozliwos¢ eksportu danych w formacie XML z modutu rejestru mieszkancow
oraz modutow podatkowych.

31. System musi by¢ bezpieczny, to znaczy musi posiada¢ procedury ochrony i kontroli dostepu
do catej bazy danych (ochrona przed nieuprawnionym dostepem, mechanizmy kryptograficzne,
wsparcie redundangji sprzetowej i programowej, ochrona integralnosci danych, zabezpieczenie
danych przed uszkodzeniem i utratg danych), oraz poszczegdlnych rodzajow danych (np. dane
osobowe, dane o zalegtosciach podatnikéw). Dostep do bazy musi by¢ zabezpieczony
zakodowanym hastem i odpowiednio zdefiniowanymi parametrami potgczenia aplikacji z baza.

32. System musi umozliwiac elastyczne zarzadzanie uzytkownikami i uprawnieniami to znaczy:

1) aktywowanie oraz dezaktywowanie (bez usuwania) kont uzytkownikéw,

2) mozliwos¢ podgladu aktualnie zalogowanych uzytkownikow,

3) przypisywanie (lub odbieranie) uprawnien dla uzytkownikow do poziomu jednostkowej funkcji,

4) grupowanie dowolnie wybranych funkcji w zbiory uprawnien (grupy funkgji) i przypisywanie (lub
odbieranie) ich uzytkownikom,

5) brak mozliwosci zmiany danych historycznych,

6) mozliwos¢ zmiany hasta uzytkownika oraz jego resetowania, wymuszanie zmiany hasta co 30
dni zgodnie z ogolnymi wymaganiami dotyczacymi systemow informatycznych,

7) umozliwienie identyfikowania uzytkownika po nr PESEL oraz nazwie uzytkownika.

33. Moduty obstugujace prowadzenie rozliczen finansowych podatnikow i ptatnikéw urzedy,
powinny by¢ pogrupowane wedtug roznych rodzajow naleznosci i jednoczesnie powinny stanowic
wzajemnie spojng catos¢, tak by uzytkownik aplikacji, w zaleznosci od nadanych mu uprawnien,
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mogt mie¢ mozliwos¢ obstugi wybranego konta zobowigzanego z dostepem do jego wszystkich
zobowigzan wobec urzedu (System musi mie¢ mozliwo$¢ dokonywania przeksiegowan np. z
naleznosci podatkowej na inng nie podatkowa, automatyczne rozdysponowanie wptaty na
wystepujace naleznosci).

34. System musi umozliwia¢ wysytanie wiadomosci w zakresie minimalnym o: informacji o
wystawionej decyzji; informacji o zblizajgcym sie terminie ptatnosci; informacji o zalegtosci;
wezwania do ztozenia deklaragji;

Zamawiajgcy nie posiada autorskich praw majgtkowych do funkcjonujagcego w urzedzie
oprogramowania, nie posiada kodow zrédtowych oprogramowania, a licencja posiadanego
oprogramowania nie umozliwia mu modyfikagji kodow zrodtowych, zatem Zamawiajacy nie jest w
stanie zapewni¢ Wykonawce, ze udostepni mu state, niezmienne interfejsy integracyjne
umozliwiajgce petng wymiane danych z nowo uruchamianymi rozwigzaniami. Wykonawca
odpowiedzialny jest za dostawe w pefni funkcjonujacych rozwiazan opisanych w ninigjszym
zataczniku, w tym jezeli jest konieczne, pozyskanie niezbednych informacji do realizadji
zamowienia, zawarcie koniecznych umaow itp.

Majac na uwadze powyzsze, w przypadku jezeli Wykonawcy nie majg mozliwosci uzyskania
odpowiedniego do realizacji dostepu do oprogramowania firm trzecich, w celu zapewnienia
zasady konkurencyjnosci postepowania, Zamawiajgcy dopuszcza wymiane systemu dziedzinowego
na jedno zintegrowane rozwigzanie (Zintegrowany System Dziedzinowy- ZSD) pod warunkiem, ze:

1. Rozwigzania zastepujace dotychczas funkcjonujgce u Zamawiajacego systemy Wykonawca
dostarcza i wdraza na swoj koszt, z zachowaniem warunkow licencjonowania wskazanych w
niniejszym dokumencie.

2. Wykonawca przeprowadzi migracje danych w zakresie wskazanym przez Zamawiajagcego na
swoj koszt, migracja musi objac petny zakres danych biezgcych i archiwalnych.

3. Wykonawca przeprowadzi instruktaze stanowiskowe i bedzie Swiadczyt asyste techniczng w
zakresie umozliwiajgcym pracownikom jednostki Zamawiajgcego ptynng obstuge systemow.

4. Wymiana systemu nie moze zaktoci¢ biezgcej pracy Zamawiajgcego oraz musi zapewnic
ciggtosc pracy wynikajaca z obowigzujacych termindw, przepisow prawa i stosowanych procedur.

W szczegolnosci dotyczy to wymiaru podatkéw i optat, sprawozdawczosci budzetowej oraz
obstugi kadrowo-ptacowe).

5. Wszelkie uzgodnienia i konsultacje w zakresie transmisji danych powinny by¢ dokonane w
siedzibie Zamawiajgcego na podstawie zatwierdzonego harmonogramul.

6. Proces migracji musi objgc¢ petne dane zawarte we wczesniej uzytkowanym systemie.

7. Nowe rozwigzania muszg realizowac wszystkie wymienione wyzej funkcje systemu oraz
zapewni¢ zgodnos¢ z wymaganiami dla systemu dziedzinowego okreslonymi ponize).

Wymogi funkcjonalne dla zintegrowanego systemu dziedzinowego ofertowanego jako
rozwigzanie rownowazne do modernizadji istniejacego systemu dziedzinowego.
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Zintegrowany System Dziedzinowy (ZSD) musi objg¢ caty obszar funkcjonalny Zamawiajacego z
wytaczeniem zadan realizowanych przez systemy krajowe (np. CEIDG, Bestia@). Zintegrowany
System Dziedzinowy musi by¢ przygotowany do petnej obstugi dokumentu elektronicznego f{j.
musi umozliwia¢ przyjecie danych poprzez import danych z dokumentéw elektronicznych
sporzadzonych przy pomocy formularzy elektronicznych udostepnionych przez Zamawiajgcego,
bez konieczno$¢ recznego wprowadzania danych z dokumentu elektronicznego. Zintegrowany
System Dziedzinowy musi umozliwi¢ przygotowanie dokumentu elektronicznego w celu wysytki go
do klienta oraz wydrukowanie kopii dokumentu w wersji papierowej zgodnie z wymaganiami
Instrukgji Kancelaryjnej.

Wszystkie funkcjonalnosci musza umozliwiac petng realizacje czynnosci niezbednych do obstugi
danego obszaru. Funkcjonalnosci muszg by¢ ergonomiczne, wykonane zgodnie z najlepszymi
praktykami projektowania systemow informatycznych.

Zaleca sig, aby ZSD miat budowe modutowa oraz zapewniat petng wymiane informacji pomiedzy
poszczegolnymi modutami systemu pozwalajac na kompletne i kompleksowe prowadzenie
wszystkich zadan administracji samorzadowej, jednak Zamawiajacy nie narzuca sposobu podziatu
ZSD na moduty, czy ich liczby. Z punktu widzenia Zamawiajacego istotnym jest spetnienie przez
ZSD wskazanych nizej funkcjonalnosci. W stosunku do Zintegrowanego Systemu Dziedzinowego
na potrzeby opisu funkcjonalnego stosuje sie zamiennie nazwy: ,modut” — majac na uwadze czes¢
funkcjonalna Zintegrowanego Systemu Dziedzinowego, ,obszar” — majac na uwadze czes¢
funkcjonalng Zintegrowanego Systemu Dziedzinowego, a takze ,System”, ,Aplikacja” — majac na
uwadze ZSD.

W przypadku, jezeli Zamawiajgcy nie uwzglednit obszaru funkcjonalnego systemu ZSD w
ponizszym opisie, a jest on niezbedny z tytutu funkcjonowania catego rozwigzania oraz e-ustug
publicznych musi on zosta¢ uwzgledniony przez Wykonawce w cenie oferty, a wszystkie
dostarczone elementy ZSD muszg spetnia¢ wymogi licencyjne okreslone w niniejszym dokumencie.

W szczegdlnosci platforma e-ustug zawiera¢ powinna:

1. Opisy wszystkich ustug $wiadczonych przez urzad na platformie ePUAP, z ktorych mieszkaniec
moze skorzysta¢ w sposob elektroniczny;

2. Mozliwos¢ $ledzenia postepu swoich spraw;

3. Podglad swoich, spersonalizowanych danych o naleznosciach i zobowigzaniach z tytutu
podatkow i optat lokalnych;

4. Mozliwos¢ dokonania ptatnosci z tytutu podatkow i optat lokalnych;
5. Mozliwo$¢ umowienia sie na wizyte w Urzedzie.
Wymagania funkcjonalne centralnej platformy e-ustug mieszkanca:

1. Portal musi umozliwia¢ bezpieczne zalogowanie sie przez przegladarke z wykorzystaniem SSO
(Single Sign-On) platformy ePUAP (protokét SAML).
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2. Portal musi umozliwia¢ pozyskiwanie z Systemu Dziedzinowego (dalej SD), modernizowanego
w ramach niniejszego projektu, danych o aktualnych zobowigzaniach zalogowanego interesanta
z uwzglednieniem naleznosci dodatkowych tj. odsetki i inne koszty na biezacg date logowania
w zakresie:

1) prowadzenia spraw w zakresie podatku od nieruchomosci od 0séb fizycznych,

2) prowadzenia spraw w zakresie podatku od nieruchomosci od osdb prawnych,

3) prowadzenia spraw w zakresie podatku rolnego od osdb fizycznych,

4) prowadzenia spraw w zakresie podatku rolnego od oséb prawnych,

5) prowadzenia spraw w zakresie podatku lesnego od osob fizycznych,

6) prowadzenia spraw w zakresie podatku lesSnego od osdb prawnych,

7) prowadzenia spraw w zakresie podatku od srodkow transportowych,

8) prowadzenia spraw w zakresie optat za gospodarowanie odpadami komunalnymi,

3. Portal musi zawiera¢ elektroniczne biuro interesanta stanowigce wirtualny punkt przyjec
formularzy elektronicznych stosowanych w urzedzie oraz informacji dotyczacych sposobu
zatatwienia spraw, co najmniej w zakresie odpowiadajacym e-ustugom wdrazanym w ramach
zamowienia.

4. Portal w czesci publicznej musi prezentowac skategoryzowane karty ustug.

5. Portal musi by¢ podzielny na czes$¢ publiczng — udostepniang niezalogowanym uzytkownikom i
uzytkownikom zalogowanym do portalu oraz czes¢ wewnetrzng — dla administratora systemu
i pracownikow urzedu.

6. Uzytkownik w czesci publicznej powinien mie¢ mozliwos¢ przejrzenia karty ustugi, dla ktorej
prezentowanej jest opis zredagowany przez administratora oraz mozliwos¢ przejscia do
wypetnienia formularza elektronicznego na ePUAP.

7. Karta ustugi powinna by¢ charakteryzowana przynajmniej przez nastepujace atrybuty: nazwe,
opis, do kogo jest skierowana (obywatel - czyli ustugi typu A2C, przedsiebiorcy - czyli ustugi typu
A2B, instytugji/urzedu — czyli ustugi typu A2A).

8. Administrator musi mie¢ mozliwos¢ zdefiniowania karty ustugi i utworzenia jej wizualizadji.
9. Wszystkie dane musza by¢ pobierane z SD.

10.System musi umozliwia¢ zarzadzanie rejestrem interesantdw, gdzie kazdego interesanta
mozna:

1) zidentyfikowa¢ minimum takimi danymi jak: typ podmiotu, Imie, Nazwisko, Login, dane
kontaktowe (telefon, e-mail, faks, www, adres korespondencyjny, oraz dowolng liczbe innych form
kontaktu),

2) zmieni¢ mu dane podstawowe,
3) zmieni¢ mu dane kontaktowe,

4) powigzac go z interesantem z SD,
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5) aktywowac konto interesanta,
6) przypisac interesanta do grup uzytkownikow.

11.Administrator musi mie¢ mozliwos¢ powigzania uzytkownika z jednym lub kilkkoma kontami
kontrahenta w SD.

12.Uzytkownik zalogowany do systemu musi mie¢ mozliwos¢ przegladania i zmiany wtasnych
danych: typ podmiotu (osoba fizyczna / osoba prawna), imie, nazwisko / nazwa, dane kontaktowe
standardowe: telefon, email, fax, www, adres korespondencyjny, dane kontaktowe dodatkowe.

13.Uzytkownik musi mie¢ mozliwos¢ zmiany hasta.
14 Uzytkownik musi mie¢ mozliwo$¢ powigzania konta z kontem ePUAP.
15.Uzytkownik musi mie¢ mozliwo$¢ odtaczenia konta od ePUAP.

16.Uzytkownik musi mie¢ mozliwos¢ przegladu swoich danych kontrahenta z SD, o ile jego konto
zostato powigzane z kontem kontrahenta SD.

17.Dane podstawowe prezentowane w przypadku powigzania konta z kontrahentem SD to co
najmniej: nazwisko imie / nazwa, typ, PESEL, NIP, data wyrejestrowania lub zgonu (jesli widnienie
w SD).

18.0 ile konto powigzane jest z SD, system musi prezentowac dla danego uzytkownika:
1) dane zameldowania, o ile uzytkownik jest zameldowany na terenie JST,

2) liste nieruchomosci, gdzie dla kazdej nieruchomosci prezentowana jest wielkos¢, typ
nieruchomosci, typ wiasnosci lista optat i podatkow pobieranych z tytutu nieruchomosci: m.in.:
podatek od osdb fizycznych, podatek od osdb prawnych, optaty za gospodarowanie odpadami
komunalnymi,

3) liste srodkéw transportu — podlegajacg optatom o ile w SD uzytkownik jest podmiotem
prawnym posiadajacym opodatkowane srodki transportu,

4) liste dokumentow z rozdzieleniem na dokumenty wptywajace do JST oraz wychodzace z JST dla
zalogowanego uzytkownika w zakresie e-ustug,

5) liste opfat lokalnych (skarbowe, optaty za pas drogowy, koncesje alkoholowe oraz inne opfaty),
6) liste faktur do zaptaty o ile dotyczy.

19.Po zalogowaniu na swoje konto interesant musi mie¢ mozliwos¢ wyswietlenia informacji o
wszystkich swoich naleznosciach wobec JST pobranych z SD oraz historie swoich ptatnosci. Portal
musi umozliwia¢ przeglad wszystkich zobowigzan finansowych z uwzglednieniem tytutu
naleznosci, naleznosci gtéwnej, odsetki, koszty upomnien, wezwan do zaptaty, salda do zapfaty,
terminie ptatnosci, kwocie juz zaptaconej (w przypadku naleznosci, ktéra zostata juz czesciowo
sptacona), kwocie zleconej ptatnosci poprzez portal oraz dacie i godzinie zlecenia tej ptatnosci.

20.Kazda nalezno$¢ powinna zawiera¢ co najmniej takie informacje jak: numer decyzji, naliczone
odsetki oraz koszty upomnien i wezwan, czy byt na nig wystawiony tytut wykonawczy itp.
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21.Mozliwos¢ prezentowania i wyszukiwania konkretnej naleznosci wedtug rodzaju, daty, terminu
ptatnosci itp.

22 Jezeli naleznos¢ zostata dopiero czesciowo sptacona to uzytkownik musi mie¢ mozliwose
otrzymania petnej informacji w uktadzie: ile byto wpftat na dang naleznos¢, kwota kazdej ptatnosci,
data ptatnosci oraz informacje czy ptatnos¢ zostata juz zaksiegowana czy nie i saldo do zaptaty.

23.Mozliwos¢ wyswietlania historii wszystkich interakcji finansowych mieszkanca z urzedem, jakie
zostaty zrealizowane poprzez system.

24 System powinien by¢ zintegrowany co najmniej z dwoma systemami ptatniczymi. Systemy
ptatnicze powinny posiada¢ zezwolenie Komisji Nadzoru Finansowego na Swiadczenie ustug
ptatniczych w charakterze krajowej instytugji ptatniczej lub realizowac bezposrednie ptatnosci z
konta ptatnika na rachunek urzedu.

25.Aplikacja musi  pozwala¢ na wnoszenie optat za posrednictwem systemu ptatnosci
elektronicznych w rézny sposob tzn. przez wygenerowanie ptatnosci na wybrang naleznos¢ i
optacenie, lub na zaznaczenie kilku naleznosci i zaptacenie je jednym przelewem.

26.Mozliwos$¢ ustawienia sortowania wyswietlanych danych rosngco lub malejgco wzgledem
dowolnego z wyswietlanych parametrow naleznosci.

27.Jesli naleznos¢ jest ptatna w ratach (np. naleznosci podatkowe, naleznosci roztozone przez
urzad na raty) portal winien réwniez przedstawiac klientowi informacje, ktéra rate kwota ptatnosci
stanowi.

28 W sytuacji, kiedy kilku klientéw jest solidarnie zobowigzanych do zaptaty naleznosci klient
zalogowany do portalu musi widzie¢ réwniez minimum imie, nazwisko i adres pozostatych
wspotzobowiazanych. W przypadku podmiotow gospodarczych bedzie to nazwa firmy i jej
siedziba.

29.W przypadku, jesli naleznos¢ powstata w drodze decyzji administracyjnej urzedu numer decyzji
ma by¢ réwniez widoczny dla klienta.

30.Mozliwos¢ ukrycia wyswietlania wybranych parametrow naleznosci wyszukiwanych na ekranie
uzytkownika.

31.Aplikagja powinna posiada¢ mechanizmy kontroli i bezpieczenstwa chronigce uzytkownikdw
przed kilkukrotnym wniesieniem ptatnosci z tego samego tytutu.

32.Portal musi generowa¢ komunikaty informujgce i/lub ostrzezenia wizualne dla uzytkownika
podczas proby ponownego zlecenia ptatnosci dla naleznosci, dla ktorych ptatnos¢ zostata zlecona
za posrednictwem portalu a transakcja jeszcze jest przetwarzana.

33.Mozliwos¢ wydrukowania wypetnionego polecenia przelewu bankowego lub pocztowego, dla
zaznaczonej jednej lub zaznaczonych wielu naleznosci.

34 .Mozliwo$¢ wyszukiwania i prezentowania naleznosci wedtug jej rodzaju np. ,pokaz tylko optaty
za dzierzawe”" itp.
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35.Mozliwo$¢ wyszukiwania i prezentowania naleznosci wedtug statusu ptatnosci tzn. np. pokaz
tylko zalegte itp.
36.Mozliwo$¢ wysytania przypomnien o terminie ptatnosci za posrednictwem sms.

37.Wygenerowane pfatnosci zlecone za posrednictwem portalu, ale jeszcze nie zaksiegowane
powinny zawiera¢ informacje takie jak: nr konta bankowego na ktore zostata przelana ptatnos¢,
kwota i data zlecenia, status zlecenia oraz data wykonania.

38.Mozliwos¢ ustawienia sortowania wyswietlanych danych rosnaco lub malejgco wzgledem
dowolnego z wyswietlanych parametrow.

39.Informacje o wygenerowanych ptatnosciach muszg by¢ przesytane z portalu do SD. Proces
przesytania danych musi mie¢ mozliwo$¢ ustawienia czestotliwosci wykonana dla administrator
systemu (w zakresie od ,raz na dobe” do ,co 5 minut”).

40.Mozliwos¢ wyszukiwania lub filtrowania naleznosci wedtug co najmniej: konta bankowego na
ktore zostata przelana ptatnos¢, rodzaju naleznosci, kwoty, typu ptatnosci, stanu zlecenia, daty
zlecenia.

41 .Mozliwos¢ przegladu operacji ksiegowych juz zrealizowanych tzn. optaconych (wptaty, zwroty,
przeksiegowania)

42.Przeglad operacji  ksiegowych juz zrealizowanych na naleznosciach (wptaty, zwroty,
przeksiegowania) z wyszczegolnionym dla kazdej operacji co najmniej: jej rodzaju, konta
bankowego na ktorym zostata zaksiegowana operacja, identyfikator, rok, rata, kwota, odsetki,
kwota zaptacona faktycznie, data i godzina przelewu.

43 Mozliwos¢ ustawienia sortowania wyswietlanych danych rosngco lub malejgco wzgledem
dowolnego z wyswietlanych parametrow.

44. Mozliwos¢ wyszukiwania lub filtrowania zrealizowanych i zaksiegowanych operacji wedtug co
najmniej: kontrahenta SD, rodzaju naleznosci, terminu ptatnosci od — do

45.Dla naleznosci dotyczacych nieruchomosci system musi prezentowac dodatkowo minimum:
numer decyzji, typ nieruchomosci, numer nieruchomosci, numer dokumentu wtasnosci/wtadania,
date wydania dokumentu — pobrane z SD.

46.Dla naleznosci dotyczacych podatku od oséb prawnych system musi prezentowac¢ dodatkowo
rok wydania decyzji, typ dokumentu, rodzaj podatku.

47Dla danych upomnienia system musi prezentowa¢ dodatkowo: numer upomnienia, rok
upomnienia, koszt upomnienia, date wydania upomnienia, date odbioru upomnienia, kwote do
zaptaty.

Wymagania niefunkcjonalne centralnej platformy e-ustug mieszkanca:
1. System musi by¢ zaprojektowany w modelu tréjwarstwowym:

1) warstwa danych,
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2) warstwa aplikacji,

3) warstwa prezentacji - przegladarka internetowa - za posrednictwem ktorej nastepuje wiasciwa
obstuga systemu przez uzytkownika koncowego.

2. System powinien umozliwia¢ prace na bazie typu Open Source badz na komercyjnym systemie
bazodanowym.

3. System w warstwie serwera aplikacji i bazy danych powinien mie¢ mozliwo$¢ uruchomienia w
srodowiskach opartych na systemach operacyjnych z rodziny Windows lub réwnowaznych oraz w
srodowiskach opartych na systemie Linux lub rownowaznych.

4. System w warstwie klienckiej powinien poprawnie dziata¢ w réznych srodowiskach z minimum 5
najbardziej popularnymi przegladarkami w Polsce w ich najnowszych wersjach (zgodnie ze
statystyka prowadzong na stronie http://gs.statcounter.com/ za okres 6 miesiecy poprzedzajgcych
miesigc ogtoszenia postepowania okreslona dla komputeréw stacjonarnych ,desktop”).

5. System powinien realizowac wszystkie czynnosci przez przegladarke internetowa.

6. System musi pracowac w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz by¢ w petni
kompatybilny z sieciami TCP/IP.

7. Architektura systemu powinna umozliwiaC prace jedno i wielostanowiskowg, zapewniac
Jjednokrotne wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikdw.

8. W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi by¢
kompatybilna z systemem operacyjnym i musi istnie¢ mozliwos¢ jej instalacji i pracy na zasadach
okreslonych jak dla systemu.

9. System w zakresie wydrukdw musi wykorzystywac funkcjonalnos¢ systemu operacyjnego |
umozliwia¢ wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie operacyjnym,
na ktérym zostanie zainstalowane oprogramowanie (drukarki lokalne, drukarki sieciowe).

10.Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.

11.Dokumentacja powinna zawiera¢ opis funkgji programu, wyjasnia¢ zasady pracy z programem,
oraz zawierac opisy przyktadowych scenariuszy pracy.

12 .Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektronicznej (pliki
PDF

lub DOC lub RTF).
13.System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.

14.Zapewnienie bezpieczenstwa danych zarowno na poziomie danych wrazliwych jak i komunikagji
sieciowej przy zastosowaniu bezpiecznych protokotow sieciowych.

15.System powinien by¢ skalowalny, poprzez mozliwo$¢ dotgczenia dodatkowych stanowisk
komputerowych, zwigkszenie zasobow obstugujgcych warstwe aplikacyjna, zwiekszenie zasobow
obstugujgcych warstwe bazy danych.

16.System powinien umozliwiaC okresowe wykonywanie, w sposdb automatyczny, petnej kopii
aplikacji i danych systemu.

Strona |72z84



Fundusze 4. Unia Europejska
Eu rope_]Skle \/ Europejski Fundusz X
Program Regionalny *azvev. Zdrowe zycie, czysty zysk Rozwoju Regionalnego .

SIWZ Zatacznik nr 2— SzOPZ — Nr Sprawy: GK.271.4.2019

17.System powinien posiadac funkcjonalnos¢ zarzadzania dostepem do aplikagji:

1) administrator systemu ma mozliwo$¢ tworzenia, modyfikacji oraz dezaktywacji kont
uzytkownikow,

2) administrator systemu powinien moc nadawac uprawnienia uzytkownikom,
3) administrator systemu powinien mie¢ mozliwos¢ przypisywac uzytkownikow do grup,
4) system pozwala¢ powinien na zmiane danych uwierzytelniajgcych uzytkownika.

18.System powinien posiada¢ mozliwos¢ okreslenie  maksymalnej liczby nieudanych prob
logowania, po przekroczeniu ktérej uzytkownik zostaje zablokowany.

19.System powinien sie komunikowac z systemami zewnetrznymi w sposob zapewniajacy
poufnos¢ danych.

20.System powinien by¢ odporny na znane techniki ataku i wikaman, typowe dla technologii, w
ktorej zostat wykonany.

21.Docelowo system powinien by¢ zintegrowany z modutami finansowo-ksiegowymi i
podatkowymi w zakresie niezbednym do realizagji funkcjonalnoéci e-ustug oraz systemem
elektronicznego obiegu spraw i dokumentéw.

22.System powinien prowadzi¢ dziennik zdarzen (w postaci logow systemowych) i dostepu do
obiektow danych, dokumentdw, operagi na stownikach umozliwiajgcy odtwarzanie historii
aktywnosci poszczegolnych uzytkownikdw systemu.

23.System musi posiadac strone gtébwng umozliwiajgcg dodanie nazwy adresu oraz znaku
graficznego JST.

Wdrozenie platformy e-ustug mieszkanca.
Wdrozenie systemu obejmie:

1. Instalacje i konfiguracje systemu przy uzgodnieniu z Zamawiajgcym, wymaga Ssie by
oprogramowanie byto zainstalowane na infrastrukturze Zamawiajgcego.

2. Instruktaze oraz asyste stanowiskowa dla administratora systemu polegajaca na:

1) przeprowadzeniu instruktazu obstugi catego systemu badZ jego czesci wspomagajgcego
obstuge obszardw dziatalnosci urzedu dla wskazanych przez urzad pracownikow,

2) przeprowadzeniu we wspotpracy z kazdym wskazanym przez urzad pracownikiem analizy
stanowiskowej zadan realizowanych w systemie charakterystycznych dla  konkretnych
merytorycznych stanowisk pracowniczych,

3) przeprowadzeniu instruktazu w zakresie zarzadzania uzytkownikami i uprawnieniami,
zabezpieczania i odtwarzania danych systemu dla osob petnigcych obowiazki administratorow
systemu wskazanych przez urzad.

3. Przeprowadzenie testdw penetracyjnych systemu polegajacych na:
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1) przeprowadzeniu testow przeprowadzonych ze stacji roboczej podtgczonej do systemu
informatycznego z zewnatrz (poprzez urzadzenie taczace system informatyczny), majacych na
celu zidentyfikowanie mozliwosci przeprowadzenia wiamania z zewnatrz,

2) badaniu luk dostarczanych systemow informatycznych;

3) identyfikacje podatnosci systemdw i sieci na ataki typu: DoS, DDoS, Sniffing, Spoffing, XSS,
Hijacking, Backdoor, Flooding, Password, Guessing,

4) sporzadzeniu raportu zawierajgcego minimum: opis stanu faktycznego bezpieczenstwa
wdrazanego systemu informatycznego, opis wynikéw przeprowadzonych testéw, rekomendacje
dla przysztych dziatan zwigzanych z uzytkowaniem wdrazanego systemu w kontekscie
bezpieczenstwa systemu.

4. Zapewnienie opieki powdrozeniowej systemu w okresie trwania projektu (tj. do dnia podpisania
koncowego protokotu odbioru catego przedmiotu zamowienia przez Zamawiajacego) polegajacej
na:

1) swiadczeniu pomocy technicznej,
2) $wiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

3) dostarczaniu nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych
zmian w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepisow,

4) dostosowaniu do obowigzujacych przepisow nie pozniej niz w dniu ich wejscia w zycie, chyba
ze, zmiany prawne nie zostaty ogtoszone z minimum 30-dniowym terminem poprzedzajgcym ich
wprowadzenie w zycie. W przypadku, jezeli zmiany nie zostaty ogtoszone z minimum 30-dniowym
terminem poprzedzajgcym ich wprowadzenie w zycie Wykonawca zobligowany jest do ich
wprowadzenia w ciggu 30 dni roboczych od dnia wprowadzenia przepisu w zycie,

5) dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych komponentow systemu
bedacych konsekwencja wykonywania w nich zmian wyniktych ze stwierdzonych niedoskonatosci
technicznych,

6) dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej zgodnych
co do wersji jak i rowniez zakresu zaimplementowanych i dziatajacych funkgi z wersja
dostarczonego oprogramowania aplikacyjnego,

7) Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu.

8) podejmowaniu czynnosci zwigzanych z diagnozowaniem problemodw oraz usuwaniem przyczyn
nieprawidtowego funkcjonowania dostarczonego rozwigzania.

Po wdrozeniu Wykonawca przekaze Zamawiajagcemu wszelkie niezbedne dokumenty w celu
umozliwienia mu korzystania z wdrozonego oprogramowania. Dokumenty jakie powinny zostac
przekazane to:

1. Petna dokumentacja powykonawcza.
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2. Instrukcje uzytkownika i administratora wdrozonego systemu informatycznego.

3. Raport z przeprowadzonych testow penetracyjnych dla wdrozonego systemu informatycznego

Dostarczenie i wdrozenie formularzy e-ustug

Wykonawca dokona petnego wdrozenia formularzy elektronicznych na ePUAP w Srodowisku

Budowy Aplikagji oraz dokona ich integracji z Portalem.

Tabela 1 Parametry minimalne wdroZonych formularzy elektronicznych

Nr.
41.

4.2.

43.

44.

4.5.
4.6.

4.7.

4.8.

4.9.

4.10.

411.

412.

Wymaganie

Formularze stosowane na ePUAP tworzone sg z wykorzystaniem jezyka XForms oraz
XPath.

Wykonawca opracuje formularze elektroniczne (zgodnie z wtasciwymi przepisami prawa)
na podstawie przekazanych przez JST, ktorych dotyczy przedmiotowe zamowienie, kart
ustug z formularzami w formacie MS Word.

Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezyta starannoscia tak,
aby pola do uzupetnienia w tych formularzach zgadzaty sie z polami formularzy
w formacie MS Word.

Pola wskazane przez Zamawiajgcego jako pola obowigzkowe w formularzach
w formacie MS Word, musza zosta¢ polami obowigzkowymi réwniez w formularzach
elektronicznych. Wraz z weryfikacja poprawnosci wprowadzonych danych (min. format
np. PESEL, NIP, REGON, itp.)

Uktad graficzny wszystkich formularzy powinien by¢ w miare mozliwosci jednolity.
Wizualizacja formularzy elektronicznych nie musi by¢ identyczna ze wzorem w formacie
MS Word, ale musi zawiera¢ dane w uktadzie niepozostawiajgcym watpliwosci co do
tresci i kontekstu zapisanych informacji, w sposdb zgodny ze wzorem oraz
obowigzujgcymi przepisami prawa.

Przygotowujac formularze Wykonawca musi dazy¢ do maksymalnego wykorzystania
stownikow.

W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego
pobierania danych z profilu — celem uzupetnienia danych o wnioskodawcy.

Formularze muszg zapewnia¢ walidacje wprowadzonych danych po stronie klienta i
serwera zgodnie z walidacjg zawartg w schemacie dokumentu.

Jesli w formularzu elektronicznym wystepujg pola o ustalonej mozliwej wartosci (np.
PESEL, REGON, kod pocztowy, ulica, miasto), to pola te musza by¢ walidowane pod
katem poprawnosci danych wprowadzanych przez wnioskodawce.

Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zostac
przekazany Zamawiajgcemu na okres 7 dni roboczych w celu dokonania sprawdzenia
i wykonania testow na formularzu.

Po okresie testow, o ktorych mowa w wymaganiu poprzednim, Zamawiajacy przekaze
Wykonawcy ewentualne poprawki i uwagi dotyczace poszczegolnych formularzy, ktore
Wykonawca usunie bez zbednej zwioki.
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413.

4.14.

4.15.

4.16.
417.
4.18.
4.19.
4.20.
4.21.

4.22.
4.23.

4.24.
4.25.

4.26.

4.27.

4.28.
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Wykonawca przygotuje wzory dokumentow elektronicznych w CRD zgodnie ze
standardem ePUAP w formacie XML zgodnym z formatem Centralnego Repozytorium
Wzorow Dokumentow.
Zamawiajgcy dopuszcza mozliwos¢ wykorzystania przez Wykonawce wzorow, ktére sa
juz opublikowane w CRD.
Wygenerowane dla poszczegdlnych formularzy wzory dokumentow elektronicznych,
sktadajace sie z plikow:

o Wyrdznik (wyrdznik.xml)

e Schemat (schemat.xml)

e Wizualizacja (styl.xsl)
muszg zosta¢ dostosowane do wymogow formatu dokumentow publikowanych w CRD i
spetniac zatozenia interoperacyjnosci.
W ramach projektu Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie wzory
dokumentow elektronicznych w celu ztozenia wnioskéw o ich publikacgje w CRD.
Wykonawca udzieli wsparcia Zamawiajacemu w przejsciu procesu publikacji na ePUAP.
Bazujac na przygotowanych wzorach dokumentow elektronicznych oraz opracowanych
na platformie ePUAP formularzach elektronicznych Wykonawca przygotuje instalacje
aplikagji w Srodowisku ePUAP.
Aplikacje musza by¢ zgodne z architekturg biznesowg ePUAP oraz architekturg systemu
informatycznego ePUAP.
Przygotowane aplikacje muszg zosta¢ zainstalowane przez Wykonawce na koncie
ePUAP Zamawiajacego.
Zainstalowane aplikacje muszg spetnia¢ wymogi ePUAP oraz pozytywnie przechodzi¢
przeprowadzone na ePUAP walidacje zgodnosci ze wzorami dokumentow.
Na czas realizacji projektu Zamawiajacy zapewni Wykonawcy dostep do czesci
administracyjnej platformy ePUAP konta Zamawiajacego z uprawnieniami do konsoli
administracyjnej Draco, SBA i ustug.
W przypadku zwtoki w publikacji wzorow dokumentéw CRD realizowanej przez
Ministerstwo Cyfryzacji (administrator ePUAP) dopuszcza sie dokonanie odbioru tej
czesci zamodwienia w ramach lokalnych publikacji w CRD z zastrzezeniem, ze
Wykonawca dokona przekonfigurowania aplikacji po pomysinej publikacji CRD przez
Ministerstwo Cyfryzadji.
Zamawiajacy przekaze Wykonawcy opisy ustug w formacie MS Word.
Zamawiajgcy dopuszcza, aby Wykonawca wykorzystat opisy ustug umieszczone na
platformie ePUAP.
Zadaniem wykonawcy jest odpowiednie powigzanie opisdbw ustug zamieszczonych na
ePUAP z odpowiednimi ustugami opracowanymi przez Zamawiajgcego.
Wykonawca przygotuje definige brakujacych opisow ustug na ePUAP. Zamawiajacy
zwroci sie do Ministerstwa Cyfryzacji w celu akceptadgji i umieszczenia ich na platformie
ePUAP.
Wszystkie opisy ustug zostanag przyporzadkowane do jednego lub wiecej zdarzenia
zyciowego z Klasyfikacji Zdarzen, a takze do Klasyfikacji Przedmiotowej Ustug ePUAP.
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Zadaniem Wykonawcy jest dostarczenie formularzy, wg. ponizszego zapotrzebowania. O ile
prawo centralne lub lokalnej nie wymaga inacze).

Tabela 2 Lista formularzy elektronicznych

Rodzaj
dokumentu:
Lp- W- wniosek, Nazwa
Z- zgtoszenie
1. W
2. W
3. W
4, W
5. W
6. 7
7. W
8. 7
9. W
10. W
11. W
12. W
13. W
14. W
15. W
16. W
17. W
18. W
19. W
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Zakres 6 - Przygotowanie oraz przeprowadzenie szkolen w zakresie
uzytkowania i administrowania dostarczonym oprogramowaniem

(m.in.

- EOD, Portalu eUstug)

Szkolenia majg na celu osiggniecie odpowiedniej wiedzy z zakresu uzywania Systemu na

odpowiednich stanowiskach stuzbowych. Przeprowadzenie pakietu szkolen powinno zostac

odpowiednio skoordynowane z przeprowadzeniem procesu wdrozenia, a w szczegolnosci

z procedurg migracji danych.

Tabela 3 Minimalny zakres szkoleri

Nr.
6.1.

6.2.

6.3.

6.4.

6.5.

Wymaganie
Zrealizowanie szkolen w zakresie obstugi i zarzadzania systemami: Elektronicznego
Obiegu Dokumentéw (zwanego dalej EOD), portalem e-Ustug oraz kazdym innym
oprogramowaniem niestandardowym dostarczanym w ramach postepowania - jesli
wykonawca dostarczy inne oprogramowanie niestandardowe - dla pracownikow
Zamawiajgcego w ramach projektu.
Szczegotowy zakres poszczegolnych szkolen bedzie podlegat uzgodnieniu pomiedzy
Wykonawcg a Zamawiajagcy w ramach akceptagji harmonogramu i materiatow
szkoleniowych.
Szkolenia z systemu EOD przeprowadzone zostang w wedtug nastepujgcego
schematu:

a) szkolenia grupy kierownikow referatow urzedu, wskazanych przez

Zamawiajacego;
b) szkolenia dla grup pracowniczych w max 10 osobowych grupach
z merytorycznym udziatem przeszkolonych kierownikow;

C) szkolenia stanowiskowe pracownikow dla min. 30 oséb
Schematy szkolen (w tym, m.in.: terminy, ilosci godzin, wymagany zakres, ilos¢ osob)
zinnych systeméw (EOD, portalu e-Ustug, systemu integrujgcego, itp.) zostana
ustalone z Wykonawcg indywidualnie po podpisaniu umowy i zapoznaniu sie przez
Zamawiajgcego z warunkami  minimalnymi w zakresie szkolen dla kazdego z
dostarczanych systemow.
Do kazdego modutu wspomagajacego obstuge obszardw dziatalnosci urzedu,
Zamawiajacy wskaze osoby, ktore Wykonawca przeszkoli.
Szkolenia zostana przeprowadzone w sposob mozliwie jak najbardziej praktyczny
przy wykorzystaniu testowej instancji dostarczanego systemu EOD na sprzecie
zapewnionym przez Wykonawce Ilub na komputerach wskazanych przez
Zamawiajacego. Poszczegodlne zagadnienia zostang omoéwione przez Wykonawce
w zakresie teorii i specyfiki a nastepnie zaprezentowane w sposob praktyczny.
Kazde zagadnienie zostanie podsumowane mozliwoscig zadawania dodatkowych
pytan uzupetniajgcych przez uczestnikow szkolenia i stosowanymi wyjasnieniami
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Wykonawcy, wyczerpujgcymi dane zagadnienie.

6.6. Zamawiajacy nie dopuszcza przeprowadzania szkolen typu e-learning w zastepstwie
szkolen tradycyjnych.

6.7. Zamawiajagcy  dopuszcza  przeprowadzanie  szkolen ,indywidualnych”  przy
stanowiskowych dla grup max. trzyosobowych

6.8. Wykonawca przeszkoli osoby petniace obowigzki administratorow wskazanych przez
Zamawiajgcy w zakresie zarzadzania uzytkownikami i uprawnieniami, zabezpieczania
i odtwarzania danych.

6.9. Wykonawca  zapewni  przeszkolenie  administratorow  wskazanych  przez
Zamawiajgcego w zakresie administracji i konfiguracji zaoferowanego systemu
bazodanowego. Szkolenie musi obejmowac co najmnigj instalacje, konfiguracje bazy
danych, obstuge narzedzi administratora, architekture systemu, zagadnienia zwigzane
z zachowaniem bezpieczenstwa, integralnosci i zabezpieczenia przed utratg danych,
przywracaniem danych po awarii.

6.10. Zamawiajacy oczekuje, ze ilos¢ oraz program szkolen powinny gwarantowac
uzytkownikom systemu zapoznanie sie z wszystkimi funkcjonalnosciami  jakie
dostarczane systemy oferujg i pozwala¢ pracownikom na rozpoczecie pracy w
systemach.

6.11. 1) Wykonawca zapewni:

a) rekrutacje uczestnikow szkoleh sposréd pracownikdw urzedu zapewniajac im
mozliwos$¢ wyboru terminu szkolenia,

b) zorganizowanie zaje¢ dostosowanych do poziomu wiedzy uczestnikdw, tak
aby kazda z grup szkoleniowych wypracowata czas zaje¢ szkoleniowych.

C) prace uczestnikéw kursu w EOD,

d) materiaty szkoleniowe niezbedne do nauki teoretycznej i praktycznej tresci
szkolenia,

e) zapoznanie uczestnikow przed rozpoczeciem szkolenia z programem
szkolenia oraz przekazania im harmonogramu realizowanych zaje¢,

f) organizacje szkolen grup pracowniczych w dni robocze w godzinach pracy,
jednorazowe zajecia trwajgce okoto 7 godz. zegarowych (z dwoma
przerwami),

g) przygotowanie i prowadzenie odpowiedniej dokumentacji, w tym:

i) list obecnosci z podpisami uczestnikow szkolenia,

i) wystawienie uczestnikom szkolenia dyplomdw / zaswiadczen ukonczenia
szkolenia  oraz  zebranie  pisemnych  oSwiadczen — uczestnikow
potwierdzajacych ich odbidr,

iii) stosowanie na wszystkich dokumentach (materiatach szkoleniowych,
programach i harmonogramach szkolenia, listach obecnosci, dziennikach
zaje¢, zaswiadczeniach itp.) oznaczenia o wspotfinansowaniu szkolenia z
Europejskiego Funduszu Rozwoju Regionalnego, Regionalnego Programu
Operacyjnego Wojewddztwa Warminsko Mazurskiego na lata 2014-2020-
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wg obowigzujgcego wzoru,
iv) przekazanie Zamawiajacemu w terminie 7 dni od dnia zakonczenia
szkolen, nastepujacych dokumentow:
(1) oryginatéw list obecnosdi,
(2) oryginatu  o$wiadczenia  uczestnikéw  potwierdzajgcych  odbior
dyplomow (zaswiadczen) ukonczenia szkolenia
(3) kserokopii dyplomow (zaswiadczen) o ukonczeniu szkolenia,
(4) oryginatu sprawozdania ze zrealizowanych szkolen.
6.12.  Zakres tematyczny szkoler musi obejmowac:
1. Rodzgje wspdtczesnej dokumentacyi
a. Dokument elektroniczny
b. Kategoryzagia dokumentacji tworzonej, naptywajacel | sktadane/ w
podmiocie
Dokumentagia tworzaca akta spraw i nie tworzgca akta spraw
Rodzaje przesytek wptywajacych do podmiotu
przesytki przekazane pocztg elektroniczna
przesytki na nosniku paplerowym
przesytki przekazane na informatycznym nosniku danych

>SQ o QN

przesytki przekazane na elektroniczng skrzynke podawcza ePUAP
2. Podstawowy system dokumentowania przebiegu, zatatwiania i rozstrzygania -
System Elektronicznego Zarzadzania Dokumentacia (EOD)
a. Pojecia i wazne terminy
b. Akty wewnetrzne dotyczace sposobu dokumentowania przebiequ
Zatatwiania | rozstrzygania spraw
¢.  Koordynator czynnosci kancelaryjnych - zadania w EOD
d. Interoperacyjnosc znaku sprawy
e Akta sprawy w EOD
. Metryka sprawy w EOD
3. Czynnosci kancelaryjne w systemie EOD
a. Zadania punktow kancelaryjnych
1) otwieranie przesytek wptywajacych - wyjatki
i) rejestragia wplywow (naklejanie identyfikatora) - wyjatki
i) Odwzorowanie cyfrowe (skanowanie) - wyjatki
V) wprowadzanie metaganych
V) tworzenie | prowadzenie sktadu chronologicznego w podziale na
pefne odwzorowanie | niepetne odwzorowanie
Vi) prowadzenie sktadu informatycznych nosnikow danych
Vi) wypozZyczanie | wycolywanie  dokumentagi — ze  skfadu
chronologicznego | skfadu informatycznych nosnikow danych
Vili) przekazywanie do archiwum zaktadowego dokumentagyi ze sktadu
chronologicznego | sktadu informatycznych nosnikow danych
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x) wysytka pisma papierowego | elektronicznego
Zadania kierownikow komorek organizacyjnych
) dekretaga pisma - wyjatki
i) dekretaga zastepcza
iif)  akceptagia projektow pism (jedno lub wielostopniowa)
V) poapisanie pisma podpisem elektronicznym
V) poadpisanie pisma poadpisem odrecznym
Zadania prowadzacych sprawy

/) zakfadanie spraw

1) uzupefnianie metadanych

i) prowadzenie kompletnych akt sprawy
v) prowadzenie metryk spraw

V) sporzadzanie projektow pism

Vi) dokonywanie akceptacy,

4. Korespondencia wewnetrzna w EOD

a.
b.

udostepnianie pism,
przekazywanie pism,

5 Postepowanie z dokumentacia w  przypadku reorganizaci  komorek

organizacyjnych w EOD

6. Archiwizaga akt spraw zakoriczonych w EOD

a.
b.
C

Organizagja | zadania archiwum zaktadowego (sktadnicy akt),

Lokal archiwum zaktadowego (sktadnicy akt),

Przejmowanie dokumentagi do archiwum Zzaktadowego (sktadnicy
akt),

Przechowywanie | zabezpleczanie zgromadzone/ dokumentac)i oraz
prowadzenie jej ewidend,

Przeprowadzanie skontrum dokumentagi w archiwum zaktadowym
oraz porzgdkowanie dokumentaci w archiwum zaktadowym,
Udostepnianie  dokumentacji  przechowywanej — w  archiwum
zaktadowym (sktadnicy akt),

Wycofywanie  dokumentagi ze stanu archiwum  zaktadowego
(sktadnicy akt),

Brakowanie dokumentagii niearchiwalne,,

Przekazywanie materiatow archiwalnych do archiwow parnstwowych,
Sprawozdawczosc archiwum zakfadowego.
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Zakres 7 — Przygotowanie i dostarczenie dokumentacji projektowe;

oraz powykonawcze;

W ramach zamowienia Wykonawca zobowigzuje sie do gromadzenia i przechowywania
dokumentacji projektowej realizacji kazdego Zadania. Dokumentacja projektowa bedzie
przechowywana przez caty okres realizacji projektu.

Zamawiajacy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu systemu
dokumentacje Administratora — zawierajagca opis wymaganych czynnosci i dziatan zwigzanych
zinstalacjg i konfiguracja danego elementu, a takze opis wymagan odnosnie konfiguracji
srodowiska eksploatacyjnego (platformy sprzetowej, systemowej, bazodanowej i aplikacyjnej).
Dokumentacja musi zawiera¢ wszystkie niezbedne loginy, hasta, kody dostepu, itp. pozwalajgce na
odtworzenie petnego zakresu systemu po awarii, zarzgdzanie w_petnym zakresem dostarczonym
rozwigzaniem oraz petnienie ustugi serwisu przez inny podmiot po okresie trwatosci projektu.

Zamawiajacy wymaga, aby Wykonawca dostarczyt do kazdego przekazanego elementu systemu
dokumentacje Uzytkownika — opis dziatania danego elementu Systemu w zakresie niezbednym do
jego prawidtowego uzytkowania przez personel skierowany do jego uzytkowania.

Zamawiajacy wymaga aby Wykonawca we wspdtpracy z Zamawiajgcym stworzyt Polityke backupu
i archiwizacji zgodnie z obowigzujgcymi przepisami prawa oraz wymaganiami dostarczonych
systemow.

Zamawiajgcy wymaga aby Wykonawca we wspoOtpracy z Zamawiajgcym stworzyt instrukcje
dostepu do systemow i sieci Internet [LAN oraz WLAN] zgodnie z obowigzujacymi przepisami
prawa oraz wymaganiami dostarczonych systemow/urzadzen.

Dokumentagja musi by¢ sporzadzona w jezyku polskim i dostarczona w wersji elektronicznej
z mozliwoscia przeszukiwania tresci.
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Zakres 8 — Gwarandja i wsparcie

Swiadczenie ustugi gwarandji i wsparcia ma na celu zapewnienie ciggtosci sprawnego dziatania
Systemu poprzez realizacje dziatan naprawczych wynikajgcych z analizy ujawnionych probleméw,
wykrytych Dysfunkcji systemow, niewtasciwego dziatania systemu, spadku wydajnosci, wykryciu
zagrozenia wiamania, itp. Zakres i warunki opisane w Zatgczniku nr 3 do Umowy.

Wykonawca zobowigzuje sie do dostarczania wolnych od wad kolejnych wersji Systemu.
Wykonawca zobowigzuje sie do aktualizacji dokumentacji Uzytkownika i/lub Administratora.

Wykonawca zobowigzuje sie do $wiadczenia konsultagi dla Administratorow w  zakresie
niezbednych zmian w konfiguracji systemow aplikacji portalu e-Ustug w catym okresie gwarancji.

Wykonawca zapewni ustuge wsparcia uzytkownikow udostepniajac:

+ ustuge typu helpdesk, udostepnionag pod adresem e-mail, numerem telefonu

+ portal typu helpdesk — dostepny on-line w trybie 356/7/24, gdzie beda publikowane m.in. statusy
zgtoszen oraz ich tres¢ i historia korespondencji

«  przez ninigjszy portal beda mogty by¢ dokonywane zgtoszenia Dysfunkgji

Wsparcie uzytkownikow obejmuje swiadczenie ustugi wsparcia technicznego, merytorycznego
oraz konsultacji w celu utrzymania poprawnej pracy systemu zgodnego z wymaganiami
zamowienia. W ramach ustugi Wykonawca zobowigzany jest do udzielania odpowiedzi na pytania
Administratorow zwigzane z biezacg eksploatacjg Systemu.

Wykonawca zapewni w godzinach pracy Zamawiajagcego w dni robocze obecno$¢ spedjalistow
majacych niezbedna wiedze i doswiadczenie z zakresu eksploatacji Systemow.

Wykonawca zapewni wystarczajgca ilos¢ konsultantow do zapewnienia ciggtosci ustugi gwarandji.

Wykonawca bedzie $wiadczyt na rzecz Zamawiajgcego ustugi serwisu w zakresie przedmiotu
zamowienia (umowy) w okresie wskazanym w ofercie (liczac od daty podpisania protokotu
odbioru) zapewniajgc jednoczesnie odpowiednie wsparcie merytoryczne.

W ramach ustugi Wykonawca zobowigzany jest do nieodptatnego usuwania dysfunkgji:

* z przyczyn zawinionych przez Wykonawce bedacych konsekwencja wystapienia: Dysfunkcji w
Systemie, btedu lub wady fizycznej pakietu aktualizacyjnego Ilub instalacyjnego, btedu
w dokumentacji administratora lub w dokumentacji uzytkownika, btedu w wykonaniu ustug
przez Wykonawce;

* zwigzanych z realizacjg ustugi wdrozenia Systemu;

+  spowodowanych aktualizacjami Systemu.

Wykonawca musi informowa¢ Zamawiajacego o dostepnych aktualizacjach
Systemow.

poprawkach

Zgtaszajacy, w przypadku wystapienia dysfunkgji przesyta do Wykonawcy przy pomocy srodkéw
komunikacji formularz zgtoszenia wystgpienia Dysfunkcji. W Zgtoszeniu powinny by¢ wypetnione
wszystkie obligatoryjne pola formularza, a opis sytuacji prowadzacej do wystgpienia btedu lub
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awarii  powinien umozliwia¢ jej odtworzenie przez zespdt serwisowy Wykonawcy. Jezeli
odtworzenie btedu nie bedzie mozliwe w srodowisku Wykonawcy, wowczas zdiagnozuje on btad
w  srodowisku Zamawiajacego, a terminy usuniecia Dysfunkcji ulegajg wydtuzeniu o czas
oczekiwania na dostep do srodowiska Zamawiajgcego.

Wykonawca zobowigzany jest do potwierdzenia w ciggu 4 godzin przyjecie Zgtoszenia oraz jego
klasyfikacje. Potwierdzenie zostanie wystane przez Wykonawce do zgtaszajgcego.

Wykonawca zapewnia dostosowanie do obowigzujgcych przepiséw nie pdZniej niz w dniu ich
wejscia w zycie.
Zgtoszenia bedg klasyfikowane zgodne ze stownikiem poje¢, zawartym w Zatgczniku nr 3 do

Umowy, przez Zamawiajagcego w uzgodnieniu z Wykonawca.

Wykonawca zobowigzany jest do usuniecia dysfunkcji w terminach wymienionych w pkt 7
procedury podejmowania prac serwisowych zawartej w Zatgczniku nr 3 do Umowy.

W kazdym przypadku Zgtaszajacy i Wykonawca mogg uzgodni¢ inny czas dostarczenia
rozwigzania niz okreslono w warunkach gwarangji. W takim przypadku niezbedne jest
potwierdzenie ustalonego terminu w formie pisemnej, faksem lub e-mailem.

Terminy wymienione w Zatgczniku nr 3 do Umowy obowigzuja réowniez w przypadku
dostarczonego sprzetu.
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